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	РОССИЙСКАЯ ФЕДЕРАЦИЯ

	Черемховское районное муниципальное образование

Администрация
П О С Т А Н О В Л Е Н И Е




	           от 28.08.2013 № 546
                      г.Черемхово

	 
	
	


	(
	О реализации отдельных мер по защите

персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях

	(
	


В целях обеспечения защиты персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях, руководствуясь Федеральным законом от 27.07.2006 № 152-ФЗ    «О персональных данных», Федеральным законом от 27.07.2006 № 149-ФЗ           «Об информации, информационных технологиях и о защите информации», Федеральным законом от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», статьями 24, 50 Черемховского районного муниципального образования, администрация Черемховского районного муниципального образования 

п о с т а н о в л я е т:
1. Назначить ответственными за организацию обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделений:
1.1. Руководителя аппарата администрации;

1.2. Начальника отдела информационных технологий.

2. Дополнить должностные инструкции ответственных за организацию обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях и лиц, имеющих право доступа к персональным данным работников, сторонних лиц и обработке их персональных  данных (приложение № 1);
3. Утвердить:

3.1. Положение об обработке персональных данных работников администрации Черемховского районного муниципального образования и её структурных подразделений (приложение № 2).

3.2. Правила обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 3).

3.3. Положение об обработке персональных данных сторонних лиц, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 4).

3.4. Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 5).

3.5. Правила осуществления в администрации Черемховского районного муниципального образования и её структурных подразделениях внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 6).

3.6. Правила работы с обезличенными персональными данными в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 7).

3.7. Перечень информационных систем в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 8).

3.8. Перечень должностей работников администрации Черемховского районного муниципального образования и её структурных подразделений, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение     № 9).

3.9. Порядок доступа работников администрации Черемховского районного муниципального образования и её структурных подразделений
в помещения, в которых ведется обработка персональных данных (приложение      № 10). 
3.10. Положение об органе, обеспечивающем информационную безопасность в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 11).

3.11. Положение о конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 12).
3.12. Положение о порядке организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах администрации Черемховского районного муниципального образования и её структурных подразделений (приложение № 13).
3.13.  Положение о парольной защите при обработке персональных данных и иной конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 14).


3.14. Инструкция о применении средств антивирусной защиты информации в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 15).


3.15. Порядок уничтожения, блокирования персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 16).


3.16. Порядок учета и использования машинных носителей информации, содержащих персональные данные и иную конфиденциальную информацию в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 17).


3.17. Регламент использования программного обеспечения в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 18).

3.18. Регламент доступа и использования ресурсов сети Интернет в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 19).

3.19. Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 20).

3.20. Требования к оборудованию помещений и размещению технических средств, используемых для обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (приложение № 21).

4. Признать утратившими силу постановления администрации:

4.1. от 21.06.2010 № 374 «О создании комиссии и утверждении акта классификации информационных систем персональных данных Черемховского районного муниципального образования»;

4.2. от 21.06.2010 № 375 «О разработке модели угроз безопасности персональных данных в администрации Черемховского районного муниципального образования»;

4.3. от 21.06.2010 № 377 «Об утверждении Положения о порядке организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах».

5. Начальнику отдела информационных технологий (Т.А. Середкина) подготовить проекты распоряжений администрации необходимые для исполнения настоящего постановления администрации в течение 30 календарных дней с момента вступления в силу настоящего постановления администрации. 
6. Отделу организационной работы (Ю.А. Коломеец):

6.1. внести информационные справки в оригиналы постановлений администрации от 21.06.2010 № 374 «О создании комиссии и утверждении акта классификации информационных систем персональных данных Черемховского районного муниципального образования», от 21.06.2010 № 375 «О разработке модели угроз безопасности персональных данных в администрации Черемховского районного муниципального образования», от 21.06.2010 № 377 «Об утверждении Положения о порядке организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах» о дате утраты их силы;
6.2. разместить настоящее постановление администрации на официальном сайте администрации Черемховского районного муниципального образования в информационно-телекоммуникационной сети «Интернет».
7. Контроль за исполнением настоящего постановления возложить на руководителя аппарата администрации Т.С. Веретнову.
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Нач.отдела молодежной политики и спорта
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Зав.сектором по труду






Т.Г. Бокарева
Главный специалист-отвественный 
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В.А. Сущенко

Нач.отдела организационной работы
Ю.А. Коломеец

Нач.архивного отдела
Н.В. Нестеренко

Консультант-ответственный секретарь АК
Н.М. Буякова

Консультант по мобилизационной подготовке
О.Н. Дергунова

Нач.финансового управления
Ю.Н. Гайдук
Руководитель аппарата администрации       

  Т.С.Веретнова

Направить:

1. Орготдел – 2

2. сектор кадров -1

3. отделы (юр.лица)-5
	
	Приложение № 1 

к постановлению администрации Черемховского районного муниципального образования

от28.08.2013 № 546


Дополнения в должностную инструкцию ответственных за организацию обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях и лиц, имеющих право доступа к персональным данным работников, сторонних лиц и обработке их персональных  данных

1. В раздел «Должностные обязанности»:


- выполнять требования действующего законодательства и локальных нормативных актов администрации и её структурных подразделений по обработке персональных данных и обеспечению конфиденциальности персональных данных.

2. В раздел «Ответственность»:


- Разглашение конфиденциальной информации, ставшей известной в связи с исполнением обязанностей по службе, в том числе разглашение персональных данных другого работника и стороннего лица.

Руководитель аппарата администрации



              Т.С. Веретнова

	
	Приложение № 2
к постановлению администрации Черемховского районного муниципального образования

от 28.08.2013 № 546


Положение об обработке персональных данных работников 

администрации Черемховского районного муниципального образования

 и её структурных подразделений

1. Общие положения


1.1. Настоящее Положение об обработке персональных данных работников  администрации Черемховского районного муниципального образования и её структурных подразделений (далее - Положение) (далее - Оператор) разработано с целью выполнения норм Конституции Российской Федерации в соответствии с требованиями законодательства Российской Федерации и иных нормативных правовых актов в сфере обработки персональных данных.


1.2. Настоящее Положение определяет порядок работы с  персональными данными муниципальных служащих, работников, замещающих должности, не являющиеся должностями муниципальной службы и вспомогательного персонала администрации Черемховского районного муниципального образования и её структурных подразделений (далее - работников администрации ЧРМО) и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю; права работника по защите его персональных данных; ответственность лиц за невыполнение требований норм, регулирующих обработку и защиту персональных данных работника.
1.3. Персональные данные работника администрации ЧРМО – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника. 

1.4. Обработка персональных данных работника администрации ЧРМО - получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.

1.5. С настоящим Положением граждане при поступлении на муниципальную службу (работу) в администрацию Черемховского районного муниципального образования и её структурных подразделений знакомятся под роспись.

2. Получение персональных данных
2.1. Граждане при поступлении на муниципальную службу (работу) в администрацию ЧРМО, а также работники администрации ЧРМО лично представляют свои персональные данные в сектор кадровой службы или должностному лицу, на которого возложены обязанности по ведению кадровой работы.

2.2. Если персональные данные возможно получить только у третьей стороны, то работник администрации ЧРМО должен быть уведомлен об этом заранее и от него необходимо получить письменное согласие. Работнику сообщается о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

2.3. Персональные данные при поступлении на муниципальную службу (работу) гражданин предоставляет в документированной форме. А именно:

- паспорт или иной документ, удостоверяющий личность;

- трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или работник поступает на работу на условиях совместительства;

- страховое свидетельство государственного пенсионного страхования;

- документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную службу;

- документ об образовании, о квалификации или наличии специальных знаний или специальной подготовки;

- в отдельных случаях с учетом специфики работы действующим законодательством РФ может предусматриваться необходимость предъявления дополнительных документов.

2.4. При поступлении на муниципальную службу гражданин кроме документов, указанных в пункте 2.3. настоящего Положения дополнительно представляет персональные данные в соответствии с Перечнем конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях.

2.5. В ходе трудовой деятельности может возникнуть необходимость в предоставлении работником администрации ЧРМО документов, содержащих персональные данные.

2.6. После того, как будет принято решение о приеме на муниципальную службу (работу), а также в процессе трудовой деятельности к документам, содержащим персональные данные работника администрации ЧРМО, будут относиться:

- трудовой договор и распоряжение о приеме на муниципальную службу (работу);

- распоряжения о поощрениях и взысканиях;

- распоряжения об изменении условий трудового договора;

- карточка унифицированной формы Т-2 (Т-2ГС(МС)), утвержденная Постановлением Госкомстата России от 05.01.2004 № 1;

- личное дело муниципального служащего (работника);

- лицевые счета работников администрации ЧРМО.

2.7. Сведения, представленные гражданином при поступлении на муниципальную службу, могут подвергаться проверке. 

Проверка информации о муниципальном служащим, гражданине осуществляется путём:

- изучения сведений и сопостановления их со всеми документами, представленными работником, гражданином;

- проверки достоверности сведений (наличие печатей, предоставление документов на бланках установленного образца и др.);

- сверки данных, содержащихся в копиях документов, с оригиналами.

В случае каких-либо сомнений в достоверности предоставленных гражданами (при поступлении на работу (муниципальную службу) и муниципальными служащими (работниками сведений, заведующий сектором кадровой службы или должностное лицо, на которого возложены обязанности по ведению кадровой работы, имеет право обратиться за разъяснениями непосредственно к самому гражданину, муниципальному служащему (работнику), а также с их письменного согласия, направить официальный запрос от имени работодателя в соответствующие органы и организации (в правоохранительные органы, налоговые органы, судебные органы либо иные уполномоченные государственные органы Российской Федерации, а также на предприятия, в учреждения и организации).

Если информация, представленная муниципальным служащим (работником) при заключении трудового договора, основана на заведомо ложных сведениях или содержится в подложных документах, работодатель вправе расторгнуть трудовой договор с ним с учетом этих обстоятельств (п.1 ч.1 ст.81 Трудового кодекса Российской Федерации; п.8 ч. 1 ст.13 Федерального закона Российской Федерации от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»).

2.8. Запрещается требовать от работника администрации ЧРМО представления информации о политических, религиозных и иных убеждениях и частной жизни, получать и обрабатывать персональные данные о членстве в общественных объединениях или профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами.

2.9. При изменении персональных данных работник администрации ЧРМО уведомляет сектор кадровой службы или должностное лицо, на которого возложены обязанности по ведению кадровой работы, о таких изменениях в течение 7-ми календарных дней со дня изменений.

3. Обработка персональных данных

3.1. Обработка персональных данных осуществляется после получения согласия у субъекта персональных, составленного по утвержденной Оператором форме, соответствующей требованиям федерального законодательства, за исключением случаев, предусмотренной частью 2 статьи 22 Федерального закона от 27.07.2006   № 152-ФЗ «О персональных данных» (приложение № 1). 

3.2. Согласие работника администрации ЧРМО на обработку персональных данных не требуется в следующих случаях:

- обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;

- обработка персональных данных осуществляется в целях исполнения трудового договора;

- обработка персональных данных осуществляется для статистических или научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.

3.3. Обработка персональных данных работника администрации ЧРМО может осуществляться исключительно в целях обеспечения соблюдения  требований действующего законодательства, иных нормативных правовых актов, обучении и продвижении по службе, обеспечения личной безопасности работников, обеспечения контроля количества и качества выполняемой работы, развития организации, обеспечения сохранности имущества.

3.4. Работодатель при определении объема и содержания обрабатываемых персональных данных работника администрации ЧРМО руководствуется Конституцией Российской Федерации, Трудовым кодексом, действующим законодательством, иными нормативными правовыми актами.

4. Порядок обработки персональных данных работников администрации ЧРМО

4.1. Доступ к обработке персональных данных работников администрации ЧРМО  (как с использованием средств автоматизации, так и без использования средств автоматизации) обеспечивается в установленном Работодателем порядке.

4.2. Работа с материальными носителями, в том числе с документацией, содержащими персональные данные работников администрации ЧРМО осуществляется в специально отведённых для этого помещениях в соответствии с Порядком доступа работников администрации Черемховского районного муниципального образования и её структурных подразделений в помещения, в которых ведется обработка персональных данных.

4.3. Требования к месту обработки персональных данных, в том числе к серверной, обеспечивающие их защищённость устанавливаются Работодателем.


4.4. Перечень лиц, имеющих право доступа к персональным данным работников администрации ЧРМО и обработке их персональных данных, определяется распоряжением администрации.


4.5. Лица, допущенные к обработке персональных данных работников администрации ЧРМО,  подписывают Обязательство о неразглашении. 


4.6. Лица, допущенные в установленном порядке к обработке персональных данных работников администрации ЧРМО, имеют право обрабатывать только те персональные данные работников, которые необходимы для выполнения конкретных функций.


4.7. Работодатель при создании и эксплуатации информационных систем персональных данных работников администрации ЧРМО с использованием средств автоматизации обеспечивает проведение классификации информационных систем в установленном порядке.

4.8. Работодатель при создании и эксплуатации информационных систем персональных данных работников администрации ЧРМО с использованием средств автоматизации и без использования средств автоматизации принимает все необходимые организационные и технические меры, обеспечивающих выполнение установленных действующим законодательством требований к обработке персональных данных.    

4.9. Работодатель при осуществлении обработки персональных данных работников администрации ЧРМО без использования средств автоматизации выполняет следующие требования:

4.9.1. При ведении журналов (реестров, книг, иных документов), содержащих персональные данные работников, необходимые для обеспечения деятельности организации, Работодатель соблюдает следующие условия:

- необходимость ведения такого журнала (реестра, книги, иных документов) предусматривается постановлением либо распоряжением администрации, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги, иных документов), сроки обработки персональных данных;

- копирование содержащейся в таких журналах (реестрах, книгах, иных документах) информации не допускается, за исключением случаев, предусмотренных действующим законодательством. 

4.9.2. Обработка персональных данных работников администрации ЧРМО, осуществляемая без использования средств автоматизации, осуществляется таким образом, чтобы в отношении каждой категории персональных данных работников можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

4.9.3. Обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

4.9.4. При хранении материальных носителей соблюдаются условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 


4.9.5. Уточнение персональных данных работника администрации ЧРМО при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.


4.10. Передача   персональных   данных   работника администрации ЧРМО может   быть   произведена   только   при соблюдении   следующих   требований,   предусмотренных   ст.   88   Трудового   кодекса Российской Федерации:
- не сообщать персональные данные работника третьей стороне без письменного согласия  работника,  за исключением  случаев,  когда  это  необходимо  в  целях предупреждения   угрозы   жизни   и   здоровью   работника, а также в  случаях, установленных действующим законодательством;
- не  сообщать  персональные данные  работника  в  коммерческих  целях  без  его письменного согласия;
- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим конфиденциальности;
- осуществлять передачу персональных данных работника в пределах администрации только в соответствии с настоящим Положением;
- не запрашивать информацию о состоянии здоровья муниципального служащего (работника), за исключением тех сведений, которые предоставляются в соответствии с законодательством о муниципальной службе или относятся к вопросу о возможности выполнения работником трудовой функции;
- передавать персональные   данные    работника    представителям    работников в порядке, установленном Трудовым кодексом Российской Федерации, настоящим Положением,   и   ограничивать   эту   информацию   только   теми   персональными данными работника, которые необходимы для выполнения указанными  представителями их функций.


В случае расторжения трудового договора с работником администрации ЧРМО, он должен прекратить обработку персональных данных, ставших ему известными в связи с исполнением должностных обязанностей и не разглашать, не раскрывать публично сведения, составляющие персональные данные субъектов персональных данных, правила обработки персональных данных субъектов персональных данных в Администрации. С этой целью работник подписывает соответствующее обязательство.
5.     Права работников при обработке Работодателем персональных данных работников администрации ЧРМО

5.1.  В   целях   обеспечения   защиты   своих интересов, реализации прав и свобод в сфере персональных данных, регламентированных действующим законодательством  работники администрации ЧРМО имеют право на:
- полную информацию об их персональных данных и обработке этих данных;

 - свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей  персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

- определение своих представителей для защиты своих персональных данных;

- требование об исключении или исправлении неверных или неполных персональных  данных, а также данных обработанных с нарушением требований Трудового кодекса, настоящего   Положения (при   отказе   работодателя    исключить или исправить персональные  данные  работника  он   имеет  право  заявить   в   письменной форме работодателю о своем несогласии с  соответствующим   обоснованием   такого несогласия; персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения);

- требование об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- обжалование в суде любых неправомерных действий или бездействия работодателя при обработке и защите его персональных данных.

6.  Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника администрации ЧРМО

6.1 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника администрации ЧРМО, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством.

6.2 Лица администрации ЧРМО, получившие в установленном порядке доступ к персональным данным работника администрации ЧРМО, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника привлекаются работодателем:

6.2.1. К дисциплинарной ответственности в порядке предусмотренной ст.192, 193 Трудового кодекса Российской Федерации, в исключительных случаях подлежат увольнению по подпункту В пункта 6 части первой статьи 81 Трудового кодекса РФ – разглашение охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей.

6.2.2. К административной ответственности в соответствии со ст. 13.11, 13.14 КоАП РФ, предусматривающей ответственность за нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) накладывается административное взыскание. 


6.2.3. К гражданско-правовой ответственности. Гражданский кодекс предусматривает защиту нематериальных благ граждан, включая неприкосновенность частной жизни, личную и семейную тайну, деловую репутацию и др. Соответственно устанавливаются формы гражданско-правовой ответственности в виде денежной компенсации за причинённый моральный вред, обязанности опровержения сведений, порочащих честь, достоинство или деловую репутацию гражданина (работника) и т.п. (ст.ст. 150, 151, 152 ГК).


6.2.4. К уголовной ответственности. Уголовным кодексом РФ предусматривается уголовная ответственность: за злоупотребления и незаконные действия с информационными данными о частной жизни (ст. 137 УК), за неправомерный отказ должностного лица в предоставлении документов и материалов, непосредственно затрагивающих права и свободы гражданина, если эти деяния причинили вред правам и законным интересам граждан (в т.ч. работникам) (ст. 140 УК), за неправомерный доступ к охраняемой законом компьютерной информации, ст. 272 УК РФ. 

7. Заключительные положения
Настоящее Положение вступает в силу с момента его утверждения постановлением администрации и действует до утверждения нового положения.

Руководитель аппарата администрации




        Т.С. Веретнова

	
	Приложение № 1
к Положению об обработке персональных данных работников 

администрации Черемховского районного муниципального образования

 и её структурных подразделений

от 28.08.2013 № 546


Согласие работника на обработку своих персональных данных 

Я, ____________________________________________________________________
(фамилия, имя, отчество)

проживающий________________________________________________________

(место прописки)

паспорт______________________________________________________________

(серия, номер, кем, когда выдан)

____________________________________________________________________
даю согласие предоставлять (и предоставлять в дальнейшем в случае изменения) для размещения в базе данных и дальнейшей обработки ___________________________________,

                                   (указать наименование органа местного самоуправления)

расположенного по адресу:____________________________________________,

свои достоверные и документированные персональные данные: (нужные подчеркнуть)

1. Фамилия, имя, отчество;

2. Информация о смене фамилии, имени, отчества;

3. Пол;

4. Дата и место рождения, гражданство;

5. Данные паспорта;

6. Данные загранпаспорта;

7. Личную фотографию;

8. Сведения об образовании;

9. Адрес места жительства (регистрации и фактический), номер телефона;

10.  Сведения о воинском учете;

11.  Сведения о профессиональном образовании, повышении квалификации, ученой степени, ученого звания, квалификационной категории;

12.  Семейное положение, состав семьи, степень родства;

13.  Сведения о близких родственниках;

14.  Имущественное положение;

15.  Доходы;

16.  Расходы;

17.  Доходы своего супруга (супруги) и несовершеннолетних детей;

18.  Расходы своего супруга (супруги) и несовершеннолетних детей;

19.  Состояние здоровья;

20.  Сведения об имуществе и обязательствах имущественного характера своего супруга (супруги) и несовершеннолетних детей;

21.  Пребывание за границей;

22.  Награды, почетные звания;

23.  Идентификационный номер налогоплательщика;

24.  Номер страхового свидетельства государственного пенсионного страхования;

25.  Социальные льготы;

26.  Данные трудовой книжки;

27.  Владение языками;

28.  Судимость;

29.  Допуск к государственной тайне;

30.  Наличие чинов и квалификационных разрядов;

31.  Участие в выборных компаниях в качестве кандидата;

32.  Доходы и сведения об имуществе и обязательствах имущественного характера супруга (супруги) и несовершеннолетних детей, лица, претендующего на замещение должности муниципальной службы.

33.  Сведения о заработной плате

Я согласен(а), что мои персональные данные будут использованы в целях, связанных с исполнением трудовых обязанностей, учётом и оценкой количества и качества труда в__________________________________________________________,
                                    (орган местного самоуправления)

на весь период работы, а также на установленный период хранения в архиве документов, содержащих персональные данные.


Я ознакомлен(а), что обработка персональных данных включает в себя: получение, использование, накопление, обновление, передачу, хранение, обезличивание, блокирование, уничтожение. Я предупрежден(а), что имею бесплатный доступ к моим персональным данным и право на полную информацию об их содержании. Я заявляю, что использование и распространение информации, касающейся моей частной жизни, не должно осуществляться без моего письменного согласия.


Я ознакомлен(а), что в целях исполнения законодательства о муниципальной службе мои персональные данные могут размещаться в сети Интернет на официальном сайте администрации, а также в средствах массовой информации.


Я ознакомлен(а) и согласен(а), что в целях осуществления бухгалтерского учета мои персональные данные в объеме, необходимом для бухгалтерского учета, будут передаваться в___________________________________________________________________
(наименование централизованной бухгалтерии).


Я согласен(а) со следующими действиями с моими персональными данными:


1. Обработка моих персональных данных в защищенном в установленном порядке автоматизированных информационных системах: АС Смета, контур-эксперт, программа для подготовки реестров на оплату труда EntriCard, программа для подготовки отчетности в управление пенсионного фонда России по г. Черемхово и Черемховскому району Spu_orb).


2. Обработка моих персональных данных, защищенных в установленном порядке, без использования средств автоматизации.

3. На период действия трудового договора с ____________________________________________________________________ 

(орган местного самоуправления)

в целях осуществления кадрового и бухгалтерского учета на передачу кадровой службой и муниципальным казанным учреждением «Централизованная бухгалтерия Черемховского районного муниципального образования» моих персональных данных третьей стороне, а именно: Фонд социального страхования России, пенсионный фонд России, государственная налоговая служба России, органы службы по труду и занятости, органы прокуратуры, органы государственного надзора и контроля за соблюдением законодательства о труде в объёме, необходимом работодателю для осуществления трудовых отношений.


Данное согласие может быть отозвано полностью или частично по моей инициативе на основании личного письменного заявления, в т.ч. и в случаях ставших мне известными фактов нарушения моих прав при обработке персональных данных.

«_____»__________20____г.   
_____________________________________
                                                   (подпись, расшифровка подписи)

Разъяснение

В соответствии с федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», органы местного самоуправления Черемховского районного муниципального образования обязаны получить Ваше согласие на обработку перечисленных персональных данных в вышеуказанных целях.


В случае Вашего отказа предоставить согласие на обработку Ваших персональных данных, гражданин не может быть принят на работу, а работник подлежит увольнению.

________________________
       __________________
_____________
    (должность работника) 

(подпись, дата)
     (расшифровка подписи, 










давшего разъяснение)

Руководитель аппарата администрации


        Т.С. Веретнова

	
	Приложение № 2
к Положению об обработке персональных данных работников 

администрации Черемховского районного муниципального образования

 и её структурных подразделений

от 28.08.2013  № 546


Обязательство работника, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших ему известными в связи с исполнением должностных обязанностей

Я, ____________________________________________________________________,

(фамилия, имя, отчество работника,  должность, паспортные данные, адрес места жительства)

_______________________________________________________________________, 

в случае расторжения со мной трудового договора, заключенного ______________№_______,

обязуюсь:

- прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей;

- не разглашать, не раскрывать публично сведения, составляющие персональные данные субъектов персональных данных, правила обработки персональных данных субъектов персональных данных в ________________________________________________________

(орган местного самоуправления)

____________________________________________________________________;

- не передавать третьим лицам сведения, составляющие персональные данные субъектов персональных данных, которые мне стали известны при исполнении должностных обязанностей;

- в случае попытки посторонних лиц получить от меня сведения, составляющие персональные данные субъектов персональных данных, немедленно сообщить об этом в ____________________________________________________________________;

(орган местного самоуправления)

- передать непосредственному руководителю, или по его поручению иному  работнику все носители, содержащие персональные данные субъектов персональных данных (документы, копии документов, дискеты, диски, распечатки на принтерах, черновики и пр.), которые находились в моём распоряжении в связи с выполнением мною должностных обязанностей;


Я предупрежден(а) о том, что в случае нарушения требований данного обязательства, буду привлечен(а) к ответственности в соответствии с законодательством Российской Федерации.

_____________________





__________________
 (подпись)                                                                                (расшифровка подписи)

_______________

(дата)

Руководитель аппарата администрации



                 Т.С. Веретнова

	
	Приложение № 3
к постановлению администрации Черемховского районного муниципального образования

от 28.08.2013 № 546


Правила обработки  персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Общие положения

1.1. В целях выполнения норм действующего законодательства Российской Федерации в полном объеме администрацией Черемховского районного муниципального образования и её структурными подразделениями (далее – Администрация) считает важнейшими своими задачами соблюдение принципов законности, справедливости и конфиденциальности при обработке персональных данных, а также обеспечение безопасности процессов их обработки.

1.2. Настоящие Правила обработки  персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Правила) в отношении организации обработки и обеспечения безопасности характеризуется следующими признаками:

1.1.1. Разработаны в целях реализации требований законодательства Российской Федерации в области обработки персональных данных субъектов персональных данных.

1.1.2. Раскрывают способы и принципы обработки декларирующим концептуальные основы деятельности Администрации при обработке и защите персональных данных.

2. Правовые основания обработки персональных данных

2.1. Настоящие Правила определяются в соответствии со следующими нормативными правовыми актами Российской Федерации:

2.1.1. Конституцией Российской Федерации.

2.1.2. Трудовым кодексом Российской Федерации.

2.1.3. Гражданским кодексом Российской Федерации.

2.1.4. Федеральным законом от 19.12.2005 № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных».

2.1.5. Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

2.1.6. Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

2.2. Во исполнение настоящих Правил представителем нанимателя утверждаются локальные нормативные акты в сфере обработки и защиты персональных данных.

3. Принципы, цели, содержание и способы обработки персональных данных

3.1. Администрация в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

3.2. Администрация осуществляет сбор и дальнейшую обработку персональных данных в следующих целях:

3.2.1. Кадровый и бухгалтерский учет.

3.2.2. Учёт обращений граждан.

3.2.3. Учет дел по выплатам пенсии за выслугу лет бывшим муниципальным служащим.

3.2.4. Учет дел по выплатам почетным гражданам Черемховского района.

3.2.5. Учет семей и подростков, находящихся в социально опасном положении.

3.2.6. Учет подростков, совершивших правонарушения.

3.2.7. Учет безнадзорных подростков.

3.2.8. Учет молодых семей, нуждающихся в улучшении жилищных условий или в приобретении собственного жилья.

3.2.9. Решение вопросов местного значения, исходя из интересов населения Черемховского района.

3.2.10. Заключение договорных отношений с физическими лицами на оказание услуг, поставку товаров, выполнение работ.

3.3. Администрация установила следующие сроки и условия прекращения обработки персональных данных:

3.3.1. Достижение целей обработки персональных данных и максимальных сроков хранения - в течение 30 дней.

3.3.2. Утрата необходимости в достижении целей обработки персональных данных – в течение 30 дней.

3.3.3. Предоставление субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки – в течение 7 дней.

3.3.4. Невозможность обеспечения правомерности обработки персональных данных – в течение 10 дней.

3.3.5. Отзыв субъектом персональных данных согласия на обработку персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных – в течение 30 дней.

3.4. Обработка персональных данных Администрации включает в себя сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу, распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение.

3.5. Администрация не осуществляет обработку биометрических персональных данных (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).

3.6. Администрация из специальных категорий осуществляет обработку персональных данных муниципальных служащих, касающихся состояния здоровья.

3.7. Администрация не производит трансграничную (на территорию иностранного государства органу власти иностранного государства, иностранному физическому или иностранному юридическому лицу) передачу персональных данных.

3.8. Администрацией создаются общедоступные источники персональных данных (справочники, информация на официальном сайте). Персональные данные, сообщаемые субъектом, включаются в такие источники только с письменного согласия субъекта персональных данных в соответствии с действующим законодательством.

3.9. Администрацией не принимаются решения, порождающие юридические последствия в отношении субъектов персональных данных или иным образом затрагивающие их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

3.10. Администрация осуществляет обработку персональных данных с использованием средств автоматизации и без использования средств автоматизации.

4. Меры по надлежащей организации обработки и обеспечению безопасности персональных данных

4.1. Администрация при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, следующими способами:

4.1.1. Назначение ответственных лиц за организацию обработки и обеспечение безопасности персональных данных.

4.1.2. Осуществление внутреннего контроля и/или аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ     «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, локальным актам.

4.1.3. Ознакомление работников Администрации, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных и/или обучением указанных работников.

4.1.4. Выявление фактов несанкционированного доступа к персональным данным и принятием соответствующих мер.

4.1.5. Восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

4.2. Обязанности работников Администрации, осуществляющих обработку и защиту персональных данных, а также их ответственность настоящими Правилами.

5. Лица, ответственные за организацию обработки и обеспечения безопасности персональных данных

5.1. Права, обязанности и юридическая ответственность лиц, ответственных за организацию обработки и обеспечение безопасности персональных данных, установлены Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».

5.2. Назначение ответственного за организацию обработки и обеспечение безопасности персональных данных и освобождение от ответственности осуществляется представителем нанимателя (работодателем). 

5.3. Лицо, ответственное за организацию обработки и обеспечение безопасности персональных данных:

5.3.1. Организует осуществление внутреннего контроля над соблюдением Администрацией и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных.

5.3.2. Доводит до сведения работников Администрации положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.

5.3.3. Организует прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществляет контроль над приемом и обработкой таких обращений и запросов.

6. Права субъектов персональных данных

6.1. Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Администрацией.

6.2. Субъект персональных данных вправе требовать от Администрации уточнения этих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

6.4. Для реализации и защиты своих прав и законных интересов субъект персональных данных имеет право обратиться к Администрации. Администрация рассматривает любые обращения и жалобы со стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке.

6.5. Субъект персональных данных вправе обжаловать действия или бездействие Администрации путем обращения в уполномоченный орган по защите прав субъектов персональных данных.

6.6. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в судебном порядке.

7. Доступ к Правилам

7.1. Действующая редакция Правил на бумажном носителе хранится по месту нахождения Администрации: 664413 Иркутская область, г. Черемхово, ул. Куйбышева д. 20.

7.2. Электронная версия действующей редакции Правил общедоступна на сайте Администрации в сети Интернет.

8. Актуализация и утверждение Правил
8.1. Правила утверждаются и вводятся в действие постановлением администрации.

8.2. Администрация имеет право вносить изменения в настоящие Правила. 

8.3. Правила актуализируются, и заново утверждаются по мере необходимости.

9. Ответственность

9.1. Лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут ответственность, предусмотренную законодательством Российской Федерации, локальными актами Администрации и договорами, регламентирующими правоотношения Администрации с третьими лицами.

Руководитель аппарата администрации



                  Т.С. Веретнова
	
	
	
	Приложение № 4
к постановлению администрации Черемховского районного муниципального образования

от 28.08.2013 № 546



Положение об обработке персональных данных сторонних лиц, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях

Настоящее Положение об обработке персональных данных сторонних лиц, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях определяет основные требования к порядку получения, хранения, использования и передачи (далее - обработке) персональных данных лиц, обращающихся с заявлениями, жалобами, сообщениями и т.д. в администрацию Черемховского районного муниципального образования и её структурные подразделения или состоящие с администрацией Черемховского районного муниципального образования в гражданско-правовых отношениях с целью защиты информации, относящейся к их частной жизни, в соответствии с принципами, установленными статьей 24 Конституции Российской Федерации и на основе Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», статьи 6 Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» и Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», постановления Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

1. Общие положения

1.1. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное положение, социальное, имущественное положение, образование, профессия, доходы и другие сведения о фактах, событиях и обстоятельствах их жизни, позволяющие идентифицировать их личности.

1.2. Стороннее лицо - лица, обращающиеся в администрацию Черемховского районного муниципального образования и её структурные подразделения (далее – Администрация) с заявлением, обращением, жалобой и т.д. или состоящие с администрацией в гражданско-правовых отношениях. 

1.2. Конфиденциальная информация - документальная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

1.3. Обработка персональных данных сторонних лиц - получение, хранение, комбинирование, передача или любое другое использование их персональных данных.

1.4. Защита персональных данных сторонних лиц - деятельность управомоченных лиц по обеспечению с помощью локального регулирования порядка обработки персональных данных и организационно-технических мер конфиденциальности информации о конкретном лице, полученной должностными лицами в связи с гражданско-правовыми отношениями.

1.5. Обработка персональных данных осуществляется на основании личного согласия стороннего лица. Выражением личного согласия стороннего лица на обработку его персональных данных считается подписанные им лично заявления, обращения, сообщения и т.д., где указаны его персональные данные (прилагается).

2. Защита персональных данных сторонних лиц

2.1. В Администрации, уполномоченными на получение, обработку, хранение, передачу и любое другое использование персональных данных сторонних лиц и несущими ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных являются лица, перечисленные в Перечне должностей работников администрации и её структурных подразделений, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным. 

3. Получение персональных данных сторонних лиц

3.1. Персональные данные следует получать лично у стороннего лица. В случае возникновения необходимости получения персональных данных стороннего лица у третьей стороны следует известить его об этом заранее, получить его письменное согласие и сообщить ему о целях, предполагаемых источниках и способах получения персональных данных.

3.2. При принятии решений, затрагивающих интересы стороннего лица, запрещается основываться на персональных данных стороннего лица, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей.

4. Хранение и использование персональных данных сторонних лиц

4.1. Порядок хранения и использования персональных данных сторонних лиц устанавливается настоящим Положением с соблюдением законодательства Российской Федерации  в сфере защиты персональных данных.

4.2. Сведения о сторонних лицах хранятся на бумажных и электронных носителях в кабинетах работников администрации. Все работники, имеющие доступ к персональным данным сторонних лиц, обязаны соблюдать правила обработки персональных данных и обеспечивать ограничение доступа к персональным данным сторонних лиц.

4.3. Доступ к персональным данным сторонних лиц, без получения специального разрешения, имеют должностные лица, указанные в пункте 2.1. настоящего Положения.


При получении сведений, составляющих персональные данные сторонних лиц, указанные лица имеют право получать только те персональные данные сторонних лиц, которые необходимы для выполнения ими конкретных функций.


4.4. Материальные носители персональных данных сторонних лиц, обработка которых осуществляется в различных целях, хранятся раздельно.


4.5. Уничтожение или обезличивание части персональных данных сторонних лиц, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).


4.6. По истечению срока хранения персональных данных сторонних лиц, хранящихся на бумажных носителях, они уничтожаются либо механическим способом (измельчение), либо передаются на хранение в архивный отдел в соответствии инструкцией по делопроизводству в администрации Черемховского районного муниципального образования, утвержденной постановлением мэра от 13.12.2006 № 650 «Об утверждении инструкции по делопроизводству в аппарате администрации Черемховского районного муниципального образования».


4.7. По истечению срока хранения персональных данных сторонних лиц, хранящихся на электронных носителях, они уничтожаются путем удаления из оперативной памяти информационной системы.

5. Обработка персональных данных сторонних лиц

5.1. Обработка персональных данных сторонних осуществляется в целях реализации полномочий органов местного самоуправления, определенных Конституцией Российской Федерации, федеральным законом от 06.10.2003 № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации» и другим законодательством в сфере местного самоуправления.

5.2. Обработка персональных данных сторонних лиц осуществляется неавтоматизированным и автоматизированными способами.

5.3. Сроки обработки персональных данных определяются целями их обработки в соответствии с федеральными законами или исполнения договора, одной из сторон которого является субъект персональных данных.

5.4. В случаях обработки персональных данных сторонних лиц на основании федерального закона или в целях исполнения договора, одной из сторон которого является субъект персональных данных, согласия субъекта персональных данных не требуется.

6. Передача персональных данных сторонних лиц

При передаче персональных данных сторонних лиц должны соблюдаться следующие требования:

-запрещается сообщать персональные данные сторонних лиц третьей стороне без письменного согласия стороннего лица, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью стороннего лица, а также в случаях, установленных федеральным законодательством;

-запрещается сообщать персональные данные стороннего лица в коммерческих целях без письменного согласия.

Работник, передающий персональные данные стороннего лица, обязан предупредить лиц, получающих персональные данные стороннего лица, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что правило соблюдено. Лица, получающие персональные данные стороннего лица, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными сторонних лиц в порядке, установленном федеральными законами.

Работник, передающий персональные данные стороннего лица, имеет право передавать персональные данные стороннего лица его представителям в порядке, установленном Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», и  ограничивать эту информацию только теми персональными данными стороннего лица, которые необходимы для выполнения указанными представителями их функций.

7.  Права стороннего лица в целях защиты персональных данных

В целях обеспечения защиты персональных данных, сторонние лица имеют право:

а) получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);

б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные стороннего лица, за исключением случаев, предусмотренных федеральным законом;

в) требовать исключения или исправления неверных или неполных персональных данных, а  также данных, обработанных с нарушением Федерального закона. Должностное лицо  при отказе исключить или исправить персональные данные стороннего лица имеет право заявить в письменной форме стороннему лицу о своем несогласии, обосновав отказ соответствующим образом. Персональные данные оценочного характера должностное лицо имеет право дополнить заявлением, выражающим его собственную точку зрения;

г) требовать от должностного лица уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные стороннего лица, обо всех произведенных в них изменениях или исключениях из них;

д) обжаловать в суд любые неправомерные действия или бездействие Администрации при обработке и защите его персональных данных.

8. Обязанности стороннего лица в целях обеспечения достоверности 

его персональных данных

В целях обеспечения достоверности персональных данных сторонних лиц, стороннее лицо обязано:

- при обращении в Администрацию предоставлять должностным лицам  достоверные сведения о себе, в порядке и объеме, предусмотренном законодательством Российской Федерации;

- в случае изменения сведений, составляющих его персональные данные, сообщать об этом в Администрацию должностным лицам.

За недостоверные персональные данные представленные сторонним лицом Администрация  ответственность не несет.

9. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных стороннего лица


Лица, имеющие доступ к персональным данным, дают письменное обязательство о неразглашении конфиденциальной информации (персональных данных), не содержащих сведений, составляющих государственную тайну.
Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных сторонних лиц, установленных действующим законодательством и настоящим Положением, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

10. Заключительные положения

10.1. Настоящее Положение вступает в силу с момента его утверждения постановлением администрации.

10.2. Изменения и дополнения в настоящее Положение вносятся постановлением администрации.

10.3. Настоящее Положение разработано в соответствии с законодательством Российской Федерации. В случае изменения норм законодательства Российской Федерации об охране персональных данных настоящее Положение должно быть приведено в соответствие с действующим законодательством.

Руководитель аппарата администрации




       Т.С. Веретнова

	
	Приложение к Положению об обработке персональных данных сторонних лиц, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях
от 28.08.2013 № 546



Согласие стороннего лица на обработку своих персональных данных

Я, ____________________________________________________________________
(фамилия, имя, отчество)

для представления мне муниципальных услуг или муниципальных функций предоставляю свои достоверные и документированные персональные данные: 

1.

2.

3.

4.

5.

в___________________________________________________________________
                                                  (орган местного самоуправления)

на весь период правоотношений с ними, а также на установленный период хранения в архиве документов, содержащих персональные данные.



Данное согласие может быть отозвано полностью или частично по моей инициативе на основании личного письменного заявления, в т.ч. и в случаях ставших мне известными фактов нарушения моих прав при обработке персональных данных.

«_____»__________20____г.   
_____________________________________
                                           (подпись, расшифровка подписи)

В соответствии с федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», органы местного самоуправления Черемховского районного муниципального образования обязаны получить Ваше согласие на обработку перечисленных персональных данных в вышеуказанных целях.


В случае Вашего отказа предоставить согласие на обработку Ваших персональных данных, вам не может быть представлена муниципальная услуга или выполнена муниципальная функция.

___________________  

_____________

_____
______________
(должность работника) 
(подпись, дата)
         (расшифровка подписи,
давшего разъяснение)                                                                                            
Руководитель аппарата администрации




      Т.С. Веретнова
Приложение № 5 

к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Правила 

рассмотрения запросов субъектов персональных 
данных или их представителей в администрации Черемховского районного муниципального образования и ее структурных подразделениях
1. Настоящими  Правилами  рассмотрения запросов субъектов персональных данных или их представителей в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее – Правила) определяются порядок учета (регистрации), рассмотрения запросов субъектов персональных данных или их представителей (далее – запросы). 

2. Настоящие Правила разработаны в соответствии Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон), Федеральным законом от 02.03.2007  № 25-ФЗ «О муниципальной службе в Российской Федерации», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»), в том числе содержащей:

3.1. Подтверждение факта обработки персональных данных администрацией Черемховского районного муниципального образования и её структурными подразделениями (далее - Администрация);

3.2.  Правовые основания и цели обработки персональных данных;

3.3. Цели и применяемые Администрацией способы обработки персональных данных;

3.4. Наименование и место нахождения Администрации, сведения о лицах (за исключением работников Администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Администрацией или на основании федерального закона;

3.5. Обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

3.6. Сроки обработки персональных данных, в том числе сроки их хранения;

3.7. Порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 года № 152-ФЗ                    «О персональных данных»;

3.8. Наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Администрации, если обработка поручена или будет поручена такому лицу;

3.9. Иные сведения, предусмотренные Федеральным законом от 27.07.2006      № 152-ФЗ «О персональных данных» или другими федеральными законами.

4. Права  субъектов  персональных данных на доступ к его персональным данным ограничиваются в случае и в соответствии с частью 8 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

5. Субъект персональных данных вправе требовать от Администрации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

6. Сведения, указанные в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

7. Сведения, указанные в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

8. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Администрацией (номер договора, дата заключения договора, наименование договора) или сведения, каким-либо  образом подтверждающие факт обработки персональных данных Администрацией, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

9. Рассмотрение запросов и ведение регистрации по запросам осуществляется лицом, ответственным за организацию обработки персональных данных в Администрации.

10. Лицо, ответственное за организацию обработки персональных данных в Администрации, обеспечивает:

· объективное, всестороннее и своевременное рассмотрение запроса;

· принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных;

· направление письменных ответов по существу запроса.

11. Все поступившие запросы регистрируются в день их поступления:

11.1.  На имя мэра района - в отделе организационной работы;

11.2. На имя руководителей структурных подразделений (юридических лиц) – лицом, ответственным за регистрацию входящей и исходящей документации.


На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации. 

12. Запрос прочитывается, проверяется на повторность, при  необходимости сверяется с находящейся в архиве предыдущей перепиской. В случае, если сведения, указанные в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Администрацию или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого (выгодоприобретателем) или поручителем по которому является субъект персональных данных.

Субъект персональных данных имеет право обратиться повторно в Администрацию или направить повторный запрос в целях получения сведений, указанных в части 7 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в настоящем пункте, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду с необходимыми сведениями должен содержать обоснование направления повторного запроса.

13. Администрация принимает решение об отказе субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона от 27.07.2006         № 152-ФЗ «О персональных данных». Такой отказ должен быть мотивированным. 

14. Лицо, ответственное за рассмотрение и разрешение запроса обязано:

· внимательно разобраться в их существе, в случае необходимости истребовать дополнительные материалы или направить сотрудников на места для проверки фактов, изложенных в запросах, принять другие меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о персональных данных;

·  принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение;

·  сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения.

15. Лицо, ответственное за рассмотрение и разрешение запроса обязано, обязано сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных (его представителя) или в течение тридцати дней с даты получения запроса субъекта персональных данных (его представителя).

16. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных (его представителю) при их обращении или  при получении запроса субъекта персональных данных (его представителя) лицо, ответственное за рассмотрение и разрешение запроса обязано, обязано дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»  или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных (его представителя) или с даты получения запроса субъекта персональных данных (его представителя).

17. Лицо, ответственное за рассмотрение и разрешение запроса обязано, обязано предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. 

18. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица Администрации обязаны внести в них необходимые изменения. 

19. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица Администрации обязаны уничтожить такие персональные данные. 

20. Лицо, ответственное за рассмотрение и разрешение запроса обязано, обязано уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

21.  В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных (его представителя) или по запросу субъекта персональных данных (его представителя), уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица Администрации обязаны осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки. 

22. В случае выявления неточных персональных данных при обращении субъекта персональных данных (его представителя) или по их запросу, по запросу уполномоченного органа по защите прав субъектов персональных данных уполномоченные должностные лица Администрации обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

23. В случае подтверждения факта неточности персональных данных уполномоченные должностные лица Администрации на основании сведений, представленных субъектом персональных данных или его представителем или иных необходимых документов, обязаны уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.

24. В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица Администрации в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица Администрации в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Администрации обязана уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

25. Для проверки фактов, изложенных в запросах, при необходимости организуются служебные проверки в соответствии с законодательством Российской Федерации.

26. По результатам служебной проверки составляется мотивированное заключение, которое должно содержать объективный анализ собранных материалов. Если при проверке выявлены факты совершения муниципальными служащими Администрации действия (бездействия), содержащего признаки административного правонарушения или состава преступления информация передается незамедлительно в правоохранительные органы. Результаты служебной проверки докладываются мэру Черемховского районного муниципального образования.
27. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.

28. Непосредственный контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов осуществляет руководитель аппарата администрации Черемховского районного муниципального образования, курирующий вопросы реализации Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» администрации Черемховского районного муниципального образования.

29.  Руководитель аппарата администрации Черемховского районного муниципального образования, курирующий вопросы реализации Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» администрации Черемховского районного муниципального образования,  осуществляет контроль за работой с запросами и организацией их приема как лично, так и через специалистов, в чьи обязанности входит полномочие по осуществлению контроля. На контроль берутся все запросы. 

30. При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям.

31. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

Руководитель аппарата администрации


   
                  Т.С. Веретнова
Приложение № 6
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Правила осуществления в администрации Черемховского районного муниципального образования и её структурных подразделениях внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

1. Настоящие Правила осуществления в администрации Черемховского районного муниципального образования и её структурных подразделениях внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее - Правила) определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, последовательность действий.

2. Внутренний контроль соответствия обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Администрация) осуществляется путем проведения проверки не реже одного раза в год.

3. Для проведения внутреннего контроля соответствия обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных (далее - внутренний контроль) распоряжением администрации образуется Комиссия Администрации по проведению внутреннего контроля соответствия обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных.

4. В состав комиссии включаются уполномоченные представителем нанимателя (работодателем) муниципальные служащие и другие работники.

5. Комиссия состоит из председателя и членов комиссии. Все члены комиссии при принятии решения обладают равными правами.

6. Обращения и заявления, не позволяющие установить лицо, обращающееся в Администрацию, а также обращения и заявления, не содержащие сведений о фактах нарушения законодательства Российской Федерации в области персональных данных, не могут служить основанием для проведения проверки.

7. Комиссия при проведении проверки вправе в пределах своей компетенции:

- выдавать обязательные предписания муниципальным служащим, работникам организующим и (или) осуществляющим обработку персональных данных (далее - операторы), об устранении нарушений в области персональных данных;

- запрашивать и получать необходимые документы (сведения) для достижения целей проведения внутреннего контроля;

- получать доступ к информационным системам персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных осуществляемой с нарушением требований законодательства Российской Федерации в области персональных данных;

- требовать от оператора уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных.

8. Члены комиссии при проведении проверки обязаны:

- своевременно и в полной мере исполнять предоставленные в соответствии с законодательством Российской Федерации полномочия по предупреждению, выявлению и пресечению нарушений требований в области персональных данных;
- соблюдать законодательство Российской Федерации, права и законные интересы оператора, проверка которого проводится;
- учитывать при определении мер, принимаемых по фактам выявленных нарушений соответствие указанных мер тяжести нарушений, а также не допускать необоснованное ограничение прав и законных интересов оператора.

9. При проведении проверки члены Комиссии не вправе:

- требовать представления документов и информации, которые не относятся к предмету проверки;
- распространять информацию, полученную в результате проверки и составляющую государственную, служебную, иную охраняемую законом тайну, за исключением случаев, предусмотренных законодательством Российской Федерации.

10. Оператор должен обеспечить необходимые условия для проведения и обязан организовать доступ к оборудованию, в помещения, где осуществляется обработка персональных данных, предоставить необходимую информацию и документацию для достижения целей проверки.

11. Оператор при проведении проверки имеет право: непосредственно присутствовать при проведении проверки, давать объяснения по вопросам, относящимся к предмету проверки, знакомиться с результатами проверки.

12. По результатам проверки составляется акт проверки, который подписывается членами комиссии и передается представителю нанимателя (работодателю) для принятия соответствующего решения.

 В акте отражаются сведения о результатах проверки, в том числе о выявленных нарушениях обязательных требований законодательства Российской Федерации в области персональных данных, об их характере и о лицах, допустивших указанные нарушения.

Акт должен содержать одно из следующих заключений:

- об отсутствии в деятельности оператора нарушений требований законодательства Российской Федерации в области персональных данных.

- о выявленных в деятельности оператора нарушениях требований законодательства Российской Федерации в области персональных данных, с указанием конкретных статей и (или) пунктов нормативных правовых актов Российской Федерации.
Руководитель аппарата администрации
 



      Т.С. Веретнова

Приложение № 7
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Правила работы с обезличенными персональными данными в администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Общие положения

1.1. Настоящие Правила работы с обезличенными персональными данными в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Правила) (далее - Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
1.2. Настоящие Правила определяют порядок работы с обезличенными данными Администрации.

2. Условия обезличивания
2.1. Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

2.2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Администрации и по достижению целей обработки в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.3. Способы обезличивания при условии дальнейшей обработки персональных данных:

- уменьшение перечня обрабатываемых сведений;

- замена части сведений идентификаторами;

- обобщение – понижение точности некоторых сведений;

- деление сведений на части и обработка в разных информационных системах;

- другие способы.

2.4. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

2.5. Для обезличивания персональных данных применяются способы, не противоречащие действующему законодательству.

2.6. Перечень должностей муниципальных служащих Администрации, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в Приложении к настоящим Правилам.
3. Порядок обезличивания персональных данных
3.1. Представитель нанимателя (работодатель) принимает решение о необходимости обезличивания персональных данных;

3.2. Муниципальные служащие, ответственные за проведение мероприятий по обезличиванию обрабатываемых персональных данных, предлагают способ обезличивания;

3.3. Обезличивание производят муниципальные служащие непосредственно обрабатывающие персональные данные, подлежащие обезличиванию.

4. Порядок работы с обезличенными персональными данными
4.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности

4.2. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

4.3. При обработке персональных данных с использованием средств автоматизации необходимо соблюдение:

-парольной политики;

-антивирусной защиты;

-правил работы со съёмными носителями (если они используются);

-правил резервного копирования;

-правил доступа в помещения, где расположены элементы информационных систем.

4.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

-правил хранения бумажных носителей;

-правил доступа к ним и в помещения, где они хранятся.

Руководитель аппарата администрации



                  Т.С. Веретнова
	
	Приложение к Правилам работы с обезличенными персональными данными в администрации Черемховского районного муниципального образования и её структурных подразделениях



Перечень должностей администрации Черемховского районного муниципального образования и её структурных подразделений, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных

1. Мэр Черемховского районного муниципального образования

2. Первый заместитель мэра

3. Заместитель мэра по вопросам жизнеобеспечения

4. Заместитель мэра по социальным вопросам

5. Руководитель аппарата администрации

6. Начальник управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии администрации Черемховского районного муниципального образования

7. Начальник финансового управления администрации Черемховского районного муниципального образования

8. Председатель комитета по управлению муниципальным имуществом Черемховского районного муниципального образования

9. Начальник отдела образования администрации Черемховского районного муниципального образования

10. Начальник отдела по культуре и библиотечному обслуживанию администрации Черемховского районного муниципального образования

11. Начальник отдела информационных технологий

12. Начальник отдела организационной работы

13. Консультант по мобилизационной подготовке

Руководитель аппарата администрации




Т.С. Веретнова
Приложение № 8
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Перечень информационных систем в администрации Черемховского районного муниципального образования и её структурных подразделениях

1. АС «Смета»;
2. Программный комплекс АИС начисления субсидий;

3. ЕИАС - мониторинг;

4. Перечни льготных профессий;

5. Единая система информационного обеспечения агропромышленного комплекса;
6. Ведение торгового реестра.

Руководитель аппарата администрации




        Т.С. Веретнова

Приложение № 9
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Перечень должностей работников администрации и её структурных подразделений, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1.  Первый заместитель мэра;

2.  Заместитель мэра по вопросам жизнеобеспечения;

3.  Заместитель мэра по социальным вопросам;

4.  Руководитель аппарата администрации;

5.  Начальник отдела информационных технологий;

6.  Ведущий инженер программист отдела информационных технологий;

7.  Начальник финансового управления администрации Черемховского районного муниципального образования;

8.  Заместитель начальника финансового управления администрации Черемховского районного муниципального образования;

9.  Начальник отдела исполнения смет финансового управления администрации Черемховского районного муниципального образования;

10.  Главный специалист отдела исполнения смет финансового управления администрации Черемховского районного муниципального образования;

11.  Начальник отдела казначейского исполнения бюджета  финансового управления администрации Черемховского районного муниципального образования;

12.  Главный специалист отдела казначейского исполнения бюджета финансового управления администрации Черемховского районного муниципального образования

13. Ведущий специалист отдела казначейского исполнения бюджета финансового управления администрации Черемховского районного муниципального образования

14.  Ведущий специалист бюджетного отдела финансового управления администрации Черемховского районного муниципального образования;

15.  Начальник отдела по культуре и библиотечному обслуживанию администрации Черемховского районного муниципального образования;

16.  Главный специалист отдела по культуре и библиотечному обслуживанию администрации Черемховского районного муниципального образования;

17.  Начальник управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии администрации Черемховского районного муниципального образования;

18.  Начальник отдела жилищно-коммунального хозяйства управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии администрации Черемховского районного муниципального образования;

19.  Начальник отдела архитектуры, строительства и дорожного хозяйства управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии администрации Черемховского районного муниципального образования;

20.  Главный специалист отдела жилищно-коммунального хозяйства управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии администрации Черемховского районного муниципального образования в должностные обязанности которого входят вопросы:

- ценообразования и экологии».

- расчета и начисления жилищных субсидий.

21. Главный специалист - архитектор отдела архитектуры, строительства и дорожного хозяйства управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии;
22. Главный специалист отдела архитектуры, строительства и дорожного хозяйства управления жилищно-коммунального хозяйства, строительства, транспорта, связи и экологии, в должностные обязанности которого входят вопросы организации пассажирских перевозок и согласования выделений лесных ресурсов

23.  Начальник отдела образования администрации Черемховского районного муниципального образования;

24.  Заместитель начальника отдела образования администрации Черемховского районного муниципального образования;

25.  Старший инспектор отдела образования 

26.  Председатель комитета по управлению муниципальным имуществом Черемховского районного муниципального образования;

27.  Заместитель председателя комитета по управлению муниципальным имуществом Черемховского районного муниципального образования;

28. Главный специалист комитета по управлению муниципальным имуществом Черемховского районного муниципального образования

29.  Ведущий специалист комитета по управлению муниципальным имуществом Черемховского районного муниципального образования

30.  Начальник отдела сельского хозяйства

31.  Главный специалист отдела сельского хозяйства;

32.  Ведущий специалист отдела сельского хозяйства

33.  Начальник отдела экономического прогнозирования и планирования;

34.  Заместитель начальника отдела экономического прогнозирования и планирования

35.  Заведующий сектором развития торговли и бытового обслуживания отдела экономического прогнозирования и планирования;

36.  Главный специалист сектора развития торговли и бытового обслуживания отдела экономического прогнозирования и планирования;

37.  Заведующий сектором по труду отдела экономического прогнозирования и планирования

38.  Главный специалист сектора по труду отдела экономического прогнозирования и планирования

39.  Начальник отдела организационной работы;

40.  Ведущий специалист отдела организационной работы

41.  Заведующий сектором кадровой службы отдела организационной работы;

42.  Машинистка 1 категории сектора кадровой службы отдела организационной работы;

43.  Начальник отдела правового обеспечения;

44.  Главный специалист отдела правового обеспечения

45.  Начальник отдела молодежной политики и спорта;

46.  Ведущий специалист по молодежной политики и спорту отдела молодежной политики и спорта

47.  Консультант по мобилизационной подготовке;

48.  Начальник архивного отдела;

49.  Специалист 1 категории архивного отдела;

50.  Архивариус архивного отдела;

51.  Консультант - ответственный секретарь административной комиссии

52.  Главный специалист по социальной работе

53.  Главный специалист по вопросам организации профилактики правонарушений

54.  Главный специалист- ответственный секретарь комиссии по делам несовершеннолетних и защите их прав

55.  Главный специалист- инспектор комиссии по делам несовершеннолетних и защите их прав

56.  Секретарь мэра

57.  Старший инспектор

58.  Начальник службы ЕДДС

59.  Дежурный ЕДДС

Руководитель аппарата администрации



                Т.С. Веретнова

Приложение № 10 

к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Порядок доступа работников администрации Черемховского районного муниципального образования и её структурных подразделений
в помещения, в которых ведется обработка персональных данных


1. Настоящий Порядок доступа работников администрации Черемховского районного муниципального образования и её структурных подразделений (далее - Администрация) в помещения, в которых ведется обработка персональных данных, разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ            «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами (далее - Порядок).

2. Доступ работников Администрации и иных лиц в помещения Администрации, в которых ведется обработка персональных данных (далее - помещения), осуществляется с учетом обеспечения безопасности информации и исключения доступа к персональным данным третьим лицам.

3. Доступ в помещения предоставляется:

1) работникам, замещение должностей которых предусматривает осуществление обработки персональных данных субъектов персональных данных либо осуществление доступа к персональным данным субъектов персональных данных;

2) иным лицам в случае необходимости по согласованию с начальником структурного подразделения Администрации, в котором происходит обработка персональных данных субъектов персональных данных, либо с руководителем Администрации.

4. В течение служебного (рабочего) времени ключи от помещений находятся на хранении у работников Администрации, замещение должностей которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным субъектов персональным данным.

5. Уборка помещений производится в присутствии работников Администрации, замещение должностей которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным субъектов персональных данных.

6. Установка нового компьютерного и оргтехнического оборудования, его замена или ремонт в помещениях, проводится по согласованию с начальником соответствующего структурного подразделения Администрации и работником отдела информационных технологий Администрации, в обязанности которого входит информационное сопровождение деятельности Администрации.

7. По окончанию служебного (рабочего) времени помещения закрываются ключами и пломбируются.

Ключи от помещений сдаются работниками:

- в здании администрации Черемховского районного муниципального образования, расположенного по адресу: г. Черемхово, ул. Куйбышева д. 20 в единую дежурно-диспетчерскую службу под роспись в Журнале приема-сдачи служебных помещений Администрации;

- в здании администрации Черемховского районного муниципального образования, расположенного по адресу: г. Черемхово, ул. Декабрьских Событий д. 5А на вахту под роспись в Журнале приема-сдачи служебных помещений Администрации.

В здании администрации Черемховского районного муниципального образования, расположенного по адресу: п. Михайловка, ул. Советская д. 8А архивный отдел ставиться под охрану ООО ОА «СИБ-Альянс».

8. Вскрытие помещений производится сотрудниками Администрации, указанными в подпункте 1 пункта 3 настоящего Порядка.


При отсутствии вышеуказанных лиц вскрытие помещений производится руководителем Администрации либо первым заместителем мэра района либо руководителем структурного подразделения Администрации.

9. О попытках несанкционированного проникновения посторонних лиц в помещения незамедлительно сообщается руководителю Администрации.

Руководитель аппарата администрации



Т.С. Веретнова

Приложение № 11
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Положение об органе, обеспечивающем информационную безопасность в администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Общие положения
Орган, обеспечивающий информационную безопасность в администрации Черемховского районного муниципального образования и её структурных подразделениях, создаётся в целях выполнения требований действующего законодательства Российской Федерации, иных нормативно-правовых актов, регламентирующих обеспечение защиты информации, в том числе обеспечение безопасности при обработке персональных данных, а также обеспечение защиты и безопасности информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных.

2. Структура

Органом, обеспечивающим информационную безопасность в администрации Черемховского районного муниципального образования и её структурных подразделениях,  является отдел информационных технологий. 
3. Задачи

Основные задачи Отдела информационных технологий заключаются в следующем.

1. Разработка и реализация комплекса организационных и технических мер, направленных на выполнение установленных требований к обеспечению безопасности и защите информации, в том числе персональных данных.

2.  Обеспечение постоянного контроля в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Оператора) за выполнением установленных требований к обеспечению безопасности и защите информации, в том числе персональных данных.

3.  Разработка и внесение предложений руководству Оператора по совершенствованию и развитию корпоративной системы обеспечения безопасности и защиты информации, в том числе персональных данных.

4. Функции

Для выполнения поставленных задач Отдел информационных технологий осуществляет следующие функции:
1. Готовит и представляет на рассмотрение руководству Оператора проекты локальных нормативных актов по вопросам обеспечения защиты информации, в том числе персональных данных. 

2. Организует и проводит во взаимодействии с заинтересованными подразделениями классификацию информационных систем на этапе создания информационных систем с целью установления методов и способов защиты информации, необходимых для обеспечения безопасности персональных данных в соответствии с установленными требованиями.
3. Разрабатывает и реализует комплекс организационных и мер по обеспечению защиты информации от:

- неправомерного доступа;

- уничтожения;

- модифицирования;

- блокирования;

- копирования;

- предоставления;

- распространения;

- а также от иных неправомерных действий в отношении такой информации.
4. Для защиты информации, в том числе персональных данных от неправомерного доступа Отдел информационных технологий обеспечивает:

- контроль за строгим соблюдением принятого Оператором Порядка доступа к конфиденциальной информации, в том числе к персональным данным;

- предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации;

- своевременное обнаружение фактов несанкционированного доступа к информации;

- предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

- возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней.
5. Отдел информационных технологий при создании и эксплуатации корпоративных информационных систем:

- самостоятельно разрабатывает  и внедряет методы и способы защиты информации, соответствующие установленным требованиям;

- согласовывает исполнителю планируемые для использования в целях защиты информации методы и способы при условии их соответствия установленным требованиям.

6. Отдел информационных технологий:

-  разрабатывает и реализует меры организационного и технического по недопущению воздействия на технические средства обработки информации, в результате которого нарушается их функционирование;

- организует и(или) проводит экспертизу технических средств, используемых при обработке информации на предмет соответствия возможностей защиты информации указанных средств установленным требованиям.

7. Отдел информационных технологий разрабатывает и реализует меры по информированию  и обучению персонала Оператора, в том числе вновь принимаемых на работу лиц, по вопросам защиты информации и персональных данных.

8. Отдел информационных технологий контролирует выполнение установленных требований по:

- осуществлению обмена персональными данными при их обработке в информационных системах по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств:
- размещению информационных систем, специального оборудования и охране помещений, в которых ведется работа с персональными данными, организации режима обеспечения безопасности в этих помещениях в части обеспечения сохранности носителей персональных данных и средств защиты информации, а также исключения возможности неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц;

- соблюдению парольной защиты;

- соблюдению установленного регламента работы с электронной почтой;

- соблюдению требований к программному обеспечению и его использованию. 


9. В соответствии с установленными нормативно-правовыми актами требованиями Отдел информационных технологий обеспечивает:

- определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз;

- разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем;

-  проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

- установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

- обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

- учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

- учет лиц, допущенных к работе с персональными данными в информационной системе;

-  контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

- разбор и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

-  описание системы защиты информации, в том числе персональных данных;
- ежегодное планирование работы по совершенствованию системы защиты информации, в том числе персональных данных;

- подготовку и предоставление отчётов руководству Оператора, а также по требованию надзорных и иных уполномоченных органов об организационных и технических мероприятиях по защите информации, в том числе персональных данных;
- постоянный контроль за обеспечением уровня защищенности информации.

5. Взаимодействие

Для решения поставленных задач и осуществления предусмотренных настоящим Положением функций Отдел информационных технологий взаимодействует:

- с любыми иными подразделениями Оператора;

- с государственными, муниципальными органами, учреждениями и организациями, с надзорными органами, а также с иными органами, предприятиями и организациями.

В ходе взаимодействия начальник и специалисты Отдела информационных технологий:

- в установленном порядке, получают необходимую для осуществления деятельности Отдела информационных технологий информацию, разъяснения, уточнения, нормативные и иные документы;

- готовят и в установленном порядке вносят руководству Оператора предложения по проведению организационных и технических мероприятий, изданию локальных нормативных актов, принятию иных мер по установленным направлениям деятельности в сфере защиты информации, в том числе персональных данных;

- готовят и в установленном порядке предоставляют информацию по находящимся в их компетенции вопросам в сфере защиты информации, в том числе персональных данных, по запросам подразделений Оператора, государственных, муниципальных органов, учреждений и организаций, надзорных органов, а также иных органов, предприятий и организаций. 
6. Ответственность

Начальник Отдела информационных технологий несет ответственность перед мэром Черемховского районного муниципального образования согласно действующему законодательству, нормативно-правовым и локальным нормативным правовым актам за обеспечение:

- выполнения поставленных перед подразделением задач и функций,

- работы с документами и их сохранности, своевременного и качественного исполнения поручений и обращений,

- выполнения требований правил внутреннего трудового распорядка,

- соблюдения в подразделении правил противопожарной безопасности.
Все специалисты Отдела информационных технологий несут ответственность перед начальником Отдела информационных технологий и руководством Оператора за своевременное и качественное выполнение:

- требований выполнения действующего законодательства Российской Федерации, иных нормативно-правовых документов, регламентирующих обеспечение защиты информации, в том числе обеспечение безопасности при обработке персональных данных;

- обязанностей, предусмотренных Трудовым кодексом РФ, правилами внутреннего трудового распорядка, коллективным договором, настоящим Положением, трудовыми договорами и должностными инструкциями.


Выявленные нарушения в сфере защиты информации и персональных данных и иной конфиденциальной информации, отражаются в соответствующем  акте (приложение № 1) и фиксируются в журнале регистрации выявленных нарушений в сфере защиты персональных данных и иной конфиденциальной информации (приложение № 2).
Руководитель аппарата администрации



                 Т.С. Веретнова
	
	Приложение № 1

к Положению об органе, обеспечивающем информационную

безопасность в администрации Черемховского районного муниципального образования и её структурных подразделениях
от 28.08.2013 № 546


Журнал

регистрации выявленных нарушений в сфере защиты персональных данных и иной конфиденциальной информации

	№
	Дата выявления нарушения
	Подразделение, где выявлено нарушение и допустившее нарушение лицо (ФИО, должность)
	Кем и при каких обстоятельствах выявлено нарушение (жалоба, плановая проверка и т.д.)
	Содержание нарушения
	Требования, каких нормативных документов нарушены
	Корректирующие и предупреждающие действия по устранению нарушения и предотвращению нарушения в дальнейшем
	Ответственное за устранение лицо выявленного нарушения  (ФИО, должность и его подпись)
	Срок устранения нарушения
	Отметка о контроле за выполнением (дата, ФИО и должность проверяющего)

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


Руководитель аппарата администрации




Т.С. Веретнова
	
	Приложение № 2

к Положению об органе, обеспечивающем информационную

безопасность в администрации Черемховского районного муниципального образования и её структурных подразделениях
от 28.08.2013 № 546


АКТ №

акта выявления нарушений в сфере защиты персональных данных
и иной конфиденциальной информации

	
	«
	
	»
	
	20__ г


Настоящий акт составлен в том, что  в ___________________________________
____________________________________________________________________
(наименование структурного подразделения, где выявлено нарушение)

ФИО и должность лица, допустившего нарушение________________________
____________________________________________________________________
допущено нарушение установленных требований в сфере защиты персональных данных и иной конфиденциальной информации.

Содержание нарушения______________________________________________

___________________________________________________________________ 

Требования каких нормативных документов нарушены____________________
____________________________________________________________________
Комиссия (или уполномоченное лицо), выявившая нарушения

Подписи 

	_________________

(подпись)
	_________________

(Ф. И. О.)

	_________________

(подпись)
	_________________

(Ф. И. О.)

	_________________

(подпись)
	_________________

(Ф. И. О.)


С актом ознакомлены:

подпись лица, допустившего нарушение_____________(ФИО____________)

подпись руководителя структурного подразделения, где допущено нарушение______________________(ФИО_________________)

Руководитель аппарата администрации



                  Т.С. Веретнова

Приложение № 12 

к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Положение 

о конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях
1.  Термины и определения

Для целей настоящего Положения используются следующие термины и определения.

Конфиденциальная информация – любые сведения, составляющие служебную, коммерческую тайну, включая персональные данные работников и сторонних лиц администрации Черемховского районного муниципального образования и её структурных подразделениях.
Обладатель конфиденциальной информации - лицо, которое владеет информацией, составляющей конфиденциальную информацию, на законном основании, ограничило доступ к этой информации и установило в отношении ее режим конфиденциальной информации. Обладателем информации, составляющей конфиденциальную информацию,  является администрация Черемховского районного муниципального образования и её структурных подразделениях (далее – Администрация).
Информация – сведения (сообщения, данные) независимо от формы их представления.
Служебная  тайна – научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе составляющая секреты производства (ноу-хау)), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании, и в отношении которой обладателем такой информации введен режим коммерческой тайны. Информация может быть отнесена к служебной тайне в том, случае, если она получена, разработана в процессе осуществления трудовых правоотношений и не влечет (не может повлечь) получения прибыли обладателем такой информации. К  служебной  тайне  не  относится  информация,   разглашенная организацией самостоятельно или с её согласия, а  также  иная   информация, ограничения  доступа  к  которой  не  допускаются  в     соответствии с законодательством РФ.
Коммерческая тайна - режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду; научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе составляющая секреты производства (ноу-хау)), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны. Информация может быть отнесена к коммерческой тайне в том, случае, если она получена, разработана в процессе осуществления трудовых правоотношений, либо в результате гражданско-правовых отношений, влекущая или могущая повлечь получение прибыли обладателем такой информации.
Персональные данные работника, стороннего лица – любая информация, относящаяся к  работнику, стороннему лицу, как субъекту персональных данных, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, сведения о фактах, событиях и обстоятельствах жизни работника, стороннего лица, позволяющие идентифицировать его личность.

Доступ к конфиденциальной информации - ознакомление определенных лиц с информацией, составляющей тайну, с согласия ее обладателя или на ином законном основании при условии сохранения конфиденциальности этой информации.
Передача конфиденциальной информации - передача информации, составляющей тайну и зафиксированной на материальном носителе, ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности.
Предоставление информации, составляющей тайну, - передача информации, составляющей тайну и зафиксированной на материальном носителе, ее обладателем органам государственной власти, иным государственным органам, органам местного самоуправления в целях выполнения их функций.
Разглашение конфиденциальной информации - действие или бездействие, в результате которых информация, составляющая тайну, в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации либо вопреки трудовому или гражданско-правовому договору.

2. Общие положения

2.1. Представитель нанимателя (Работодатель) осуществляет общее управление обеспечением режима безопасности сведений, содержащих конфиденциальную информацию.

2.2. Лица, допущенные к конфиденциальной информации, должны быть ознакомлены с на​стоящим Положением под роспись.

2.3. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не предусмотрено законодательством РФ.

2.4. Настоящее Положение утверждается и вводится в действие постановлением администрации и является обязательным для исполнения всеми работниками Администрации, имеющими доступ к конфиденциальной информации Администрации.

2.5. Работники Администрации должны быть ознакомлены под роспись с документами Администрации, устанавливающими порядок обработки персональных данных работников, сторонних лиц, а также об их правах и обязанностях в этой области.
2.6. В установленном законом порядке субъект персональных данных даёт письменное согласие на обработку своих персональных данных.
3. Информация, являющаяся конфиденциальной, и  доступ к ней

3.1. Перечень конфиденциальной информации является утверждается распоряжением администрации.

3.2. Каждый работник, получающий доступ к конфиденциальной информации, в том числе к персональным данным, подписывает обязательство о неразглашении  конфиденциальной информации, в том числе сведений о персональных данных (приложение № 1).
3.3. Список работников, допущенных к работе с конфиденциальной информацией, утверждается распоряжением администрации.

С каждым работником, имеющим доступ к конфиденциальной информации, заключается Соглашение о неразглашении данной информации (приложение № 2).


3.4. Состав персональных данных работников, сторонних лиц определяется в соответствии с Перечнем персональных данных, обрабатываемых администрацией Черемховского районного муниципального образования и её структурными подразделениями в связи с реализацией трудовых отношений, оказанием муниципальных услуг и исполнением муниципальных функций.
4.  Порядок обращения конфиденциальной информации

4.1. Сведения, составляющие конфиденциальную информацию  могут быть выражены в письменной, устной и иных формах. Конфиденциальная информация, ставшая известной работнику из письменных, устных и иных источников, охраняется равным образом.

4.2.  Конфиденциальная информация, ставшая известной работнику из устных источников, не должна быть им разглашена. В случае разглашения данной информации работник несёт  ответственность в установленном законодательством порядке.

4.3. Письменные и машинные источники информации, содержащие служебную и коммерческую тайну, полежат учёту и специальному обозначению. 

4.6. В случае необходимости оперативного доведения до заинтересованных лиц  сведений, составляющих тайну,  представителем нанимателя (работодателем)  ставится резолюция  на самом документе, содержащем служебную или коммерческую тайну. Такое разрешение должно содержать перечень фамилий работников, обязанных ознакомиться с документами или их исполнить, срок исполнения, другие указания, подпись руководителя и дату. Представитель нанимателя (работодатель) может при необходимости предусмотреть ограничения в доступе конкретных работников к определенным сведениям.

4.7. Законными представителями являются родители, усыновители или попечители лица.

4.8. Полномочия законного представителя подтверждаются следующими документами: 

- родители – паспорт, свидетельство о рождении ребенка;

- опекуны – паспорт (иной документ, удостоверяющий личность), решение органа опеки и попечительства, либо решение суда об установлении опеки над лицом и назначении опекуна;

- попечители - паспорт (иной документ, удостоверяющий личность), решение органа опеки и попечительства, либо  решение суда об установлении попечительства над лицом и назначении попечителя.

4.9. Уполномоченными представителями являются лица, действующие на основании нотариально удостоверенной доверенности.

4.10. Полномочия представителя подтверждаются нотариально удостоверенной доверенностью. 

4.11. Персональные данные не могут быть использованы в целях причинения имущественного, физического и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством. 

4.12. Все меры конфиденциальности при сборе, обработке и хранении персональных данных стороннего лица распространяются как на бумажные, так и на электронные (с использованием средств автоматизации и без использования средств автоматизации) носители информации. 

4.13. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу. 

4.14. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.
5. Охрана конфиденциальной информации

5.1. В целях охраны конфиденциальной информации работник обязан:

1) соблюдать установленный режим охраны такой информации;  

2) не разглашать конфиденциальные сведения, ставшие ему известными из письменных, устных и иных источников и не использовать эту информацию в личных целях;

3)  обеспечить невозможность утраты (целостность и сохранность, соблюдение порядка хранения) документов, содержащих указанные сведения;

4)  обеспечить невозможность несанкционированного доступа к документам,  содержащим конфиденциальную информацию, находящимся в его ведении;

5) при увольнении представить непосредственному руководителю, либо уполномоченному лицу документы, содержащие  конфиденциальные сведения, которые указанное лицо  использовало при исполнении своих трудовых обязанностей, а также передать уполномоченному лицу при прекращении трудовых отношений имеющиеся  в пользовании работника  материальные и иные носители конфиденциальной информации.

6)   работать  только  с  теми  конфиденциальными сведениями  и  документами,    к  которым  он  получил  доступ  в  силу  своих  служебных  обязанностей,  знать  какие  конкретно  сведения  подлежат  защите,  а  также  строго   соблюдать  правила  пользования  ими.

5.2. Работники, допущенные к служебной, коммерческой тайне, обязаны незамедлительно сообщить непосредственному руководителю о пропаже документов, машинных носителей информации, содержащих конфиденциальные сведения, а также о несанкционированном доступе  лиц к такой информации, или о попытке подобного доступа.

5.3. По факту  разглашения конфиденциальной информации, потери документов и иного несанкционированного доступа к конфиденциальным сведениям, проводится служебное расследование, по результатам  которого виновные лица привлекаются к ответственности. 

5.4. При  участии  в  работе  сторонних  организаций  работник  может  знакомить  их  представителей со сведениями, составляющими служебную или коммерческую тайну, только с письменного разрешения непосредственного руководителя. Непосредственней руководитель при этом  должен  определить  конкретные  вопросы,  подлежащие  рассмотрению,  и  указать,  кому  и  в  каком  объеме  может  быть  сообщена  информация,  подлежащая  защите.

5.5. Защита персональных данных представляет собой технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности администрации.

5.6. Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена в порядке, установленном действующим законодательством. 

5.7. Защита включает в себя следующие меры: 

- ограничение и регламентация доступа работников к персональным данным с установлением конкретных прав доступа; 

- строгое избирательное и обоснованное распределение документов и информации между работниками Администрации; 

- рациональное и эргономичное размещение рабочих мест работников Администрации, имеющих доступ к персональным данным, при котором исключалась бы случайная утечка защищаемой информации; 

- ознакомление работников Администрации с требованиями  нормативно – методических документов по защите информации о персональных данных;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 

- организация порядка уничтожения информации, содержащей персональные данные работников; 

- регламентация обращения документов, содержащих персональные данные, на рабочих местах работников Администрации;

- принятие в установленном порядке мер по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства;

- привлечение к дисциплинарной ответственности лиц, виновных в нарушении законодательства о персональных данных.

5.8. При использовании и предоставлении для научных целей персональные данные  должны быть обезличены. 

6. Ответственность  за разглашение  конфиденциальной информации

6.1. Работник, который в связи с исполнением трудовых обязанностей получил доступ к сведениям, составляющим конфиденциальную информацию, в случае умышленного или неосторожного разглашения этой информации  при отсутствии в действиях такого работника состава преступления, в соответствии со ст. 192 Трудового кодекса (далее ТК РФ) выносится дисциплинарное взыскание. 

6.2. Каждый работник Администрации, получающий для работы конфиденциальный документ (иной материальный носитель конфиденциальной информации), содержащий информацию о персональных данных, несет ответственность за сохранность носителя и конфиденциальность информации. 

6.3. Работник, осуществляющий сбор  сведений, составляющих коммерческую тайну, незаконными способами в целях разглашения либо незаконного использования этих сведений, а также за их разглашение или незаконное использование, совершенные из корыстной или иной личной заинтересованности и причинивший крупный ущерб администрации, в соответствии со ст.183 Уголовного кодекса РФ несет уголовную ответственность.

6.4. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника /стороннего лица, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством. 

6.5. Уголовная ответственность за нарушение неприкосновенности частной жизни (в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющего его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения наказывается штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью, либо арестом в соответствии с УК РФ.

6.6. Неправомерность деятельности органов государственной власти и Администрации по сбору и использованию персональных данных может быть установлена в судебном порядке.

Руководитель аппарата администрации




        Т.С. Веретнова

	
	Приложение № 1

к Положению о конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях
от 28.08.2013 № 546


ОБЯЗАТЕЛЬСТВО

о неразглашении конфиденциальной информации, в том числе персональных данных

от__________________20____г.






Я, ____________________________________________________________________
в качестве работника ____________________________________________________________________

(орган местного самоуправления)

____________________________________________________________________
в связи с выполнением своих трудовых обязанностей получаю доступ к персональным данным работников/сторонних лиц. В период трудовых отношений и в течение трёх лет после их окончания обязуюсь:

обеспечивать конфиденциальность при работе с персональными данными, а именно:

- знать и соблюдать требования, предусмотренные действующим законодательством и локальными нормативными актами, по получению, передаче, хранению, обработке сведений, составляющих персональные данные;

- принимать меры по установлению и сохранению режима конфиденциальности, предусмотренные действующим законодательством и локальными нормативными актами;

- не использовать без разрешения обладателя сведения, составляющие персональные данные, в целях, не связанных с осуществлением трудовой функции;

- не разглашать сведения, составляющие персональные данные, а также не совершать иных деяний, влекущие уничтожение или утрату таких сведений (их материальных носителей) или потерю их коммерческой или иной ценности для обладателя;

- незамедлительно сообщать об утрате или несанкционированном уничтожении сведений, составляющих персональные данные, своему непосредственному руководителю, а так же об иных обстоятельствах, создающих угрозу сохранению конфиденциальности таких сведений.


До моего сведения доведены с разъяснениями локальные нормативные акты в сфере обработки и защиты конфиденциальности персональных данных. Мне известно, что нарушение этих актов может повлечь дисциплинарную и материальную, административную, гражданско-правовую, уголовную ответственность в соответствии с законодательством Российской Федерации.

_____________________

______________

__________________
(должность работника)                     (подпись, дата)              (расшифровка подписи)
С персональными данными и иной конфиденциальной информацией ограниченного доступа работать согласен(а), экземпляр Обязательства о неразглашении персональных данных на руки получил

__________________


______________

__________________

(должность работника)                     (подпись, дата)              (расшифровка подписи)
	
	Приложение № 2

к Положению о конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях
от 28.08.2013 № 546


Соглашение № _______

«О  внесении изменений в трудовой договор  № _____ от ___________»

г. Черемхово              
    
      

«_____»_____________ 2013 года


________________________________________________________________________, 

(наименование органа местного самоуправления)

именуемый(ая) в дальнейшем «________», в лице _____________________________, действующего на основании ____________________________________________________________________
(наименование нормативного правового акта, его реквизиты), с одной стороны, и ________________________________________________________________________, 

________________________________________________________________________,

(замещаемая должность)

именуемый(ая) в дальнейшем «Работник»,  с другой стороны, и именуемые в дальнейшем «Стороны» заключили настоящее соглашение о нижеследующем: 

1. Дополнить раздел  3. Права, обязанности и ответственность работника пунктом______ следующего содержания:

«____. Работник, допущенный в установленном порядке к обработке персональных данных, обязан выполнять требования по обработке персональных данных и обеспечению конфиденциальности персональных данных работников/сторонних лиц, установленные локальными нормативными правовыми актами администрации Черемховского районного муниципального образования и её структурных подразделений.

Работник подписывает Обязательство о неразглашении конфиденциальной информации, в том числе персональных данных.

Работник, виновный в нарушении норм, регулирующих обработку и обеспечение конфиденциальности персональных данных работников и сторонних лиц, привлекается к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также привлекается к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами».

2. Настоящее соглашение вступает в силу с момента подписания сторонами и является неотъемлемой частью трудового договора № _____ от __________ г. 


3. Настоящее соглашение составлено в двух экземплярах. Один экземпляр хранится Администрацией в личном деле Работника, второй - у Работника. Оба экземпляра имеют одинаковую юридическую силу.

_____________Ф.И.О руководителя                  
        
______Ф.И.О работника

Дата__________






Дата___________

Руководитель аппарата администрации




     Т.С. Веретнова
Приложение № 13
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Положение
о порядке организации и проведения работ

по обеспечению безопасности персональных данных при их обработке в информационных системах администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Термины, определения и сокращения

1.1. Автоматизированная информационная система (АС) – система, состоящая из работников и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

1.2. Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

1.3. Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения, персональных данных, в том числе их передачи.

1.4. Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

1.5. Вредоносная программа (ВП) – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональный данные или ресурсы информационной системы персональный данных.

1.6. Доступ к персональным данным – возможность получения персональных данных и их использования.

1.7. Защита от несанкционированного доступа – предотвращение или существенное затруднение несанкционированного доступа.

1.8. Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

1.9. Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

1.10. Информация – сведения (сообщения, данные) независимо от формы их предоставления.

1.11. Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

1.12.  Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

1.13. Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

1.14.  Контролируемая зона (КЗ) – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.

1.15. Межсетевой экран – локальное (однокомпонентное) или функционально-распределенного программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

1.16. Недекларированные возможности (НДВ) – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

1.17. Несанкционированный доступ к персональным данным (несанкционированные действия), (НСД) – доступ к персональным данным или действия с персональными данными, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.

1.18. Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных. 

1.19. Объект доступа – единица информационного ресурса автоматизированной системы, доступ к которой регламентируется правилами разграничения доступа.

1.20. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

1.21. Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информационных сигналов.

1.22. Персональные данные (ПДн) – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилию, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

1.23. Побочные электромагнитные излучения и наводки (ПЭМИН) – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

1.24. Пользователь ИСПДн – лицо, участвующие в функционировании ИСПДн или использующее результаты ее функционирования.

1.25. Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

1.26. Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить персональные данные или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства. 

1.27. Программное (программно-математическое) воздействие (ПМВ) – несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

1.28. Ресурс информационной системы персональных данных – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы персональных данных.

1.29. Средства вычислительной техники (СВТ) – совокупность программных и технических элементов систем обработки персональных данных, способных функционировать самостоятельно или в составе других систем.

1.30. Санкционированный доступ к персональным данным – доступ к персональным данным, не нарушающих правила разграничения доступа.

1.31. Система защиты персональных данных (СЗПДн) – комплекс организационных мер и программно-технических (в том числе криптографических) средств обеспечения безопасности ПДн в ИСПДн.

1.32. Субъект доступа – лицо или процесс, действия которого регламентируются правилами разграничения доступа.

1.33. Технический канал утечки информации – совокупность носителя персональных данных (средства обработки), физической среды распространения информационного сигнала и средств, которыми добывается информация, содержащая персональные данные.

1.34. Технические средства информационной системы персональных данных (ТС) – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации.

1.35. Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

1.36. Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

1.37. Утечка (защищаемой) информации, содержащей персональные данные, по техническим каналам – неконтролируемое распространение персональных данных от носителя персональных данных через физическую среду до технического средства, осуществляющего перехват информации, содержащей персональные данные.

1.38. Целостность информации, содержащей персональные данные – способность средства вычислительной техники или информационной системы персональных данных обеспечивать неизменность информации, содержащей персональные данные, в условиях случайного и (или) преднамеренного искажения (разрушения).

2. Общие положения
2.1. Положение о порядке организации и проведения работ по обеспечению безопасности персональных данных при их обработке в информационных системах администрации Черемховского районного муниципального образования (далее – положение) разработано в соответствии с Конституцией Российской Федерации, Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Порядком проведения классификации информационных систем персональных данных, утвержденным совместным приказом Федеральной службы по техническому и экспортному контролю Российской Федерации, Федеральной службы безопасности Российской Федерации, Министерства информационных технологий и связи Российской Федерации от 13.02.2008 №55/86/20 и определяет содержание и порядок осуществления мероприятий по обеспечению безопасности ПДн пр  их обработке в ИС администрации Черемховского районного муниципального образования, представляющих собой совокупность ПДн, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких ПДн с использованием средств автоматизации.

2.2. Под техническими средствами, позволяющими осуществлять обработку ПДн, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки ПДн (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в ИС.

2.3. Безопасность ПДн при  их обработке ИС достигается путем исключения НСД, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение ПДн, а также иные несанкционированные действия.

2.4.  При обработке ПДн в ИС должно быть обеспечено:

- проведение мероприятий, направленных на предотвращение  НСД к ПДн и (или) передачи их лицам, не имеющим права доступа к такой информации;

- своевременное обнаружение факта НСД к ПДн;

- недопущение воздействия на технические средства автоматизированной обработки ПДн, в результате которого может быть нарушено их функционирование;

- возможность незамедлительного восстановления ПДн, модифицированных или уничтоженных вследствие НСД к ним;

- постоянный контроль за обеспечением уровня защищенности ПДн.

2.5. Безопасность ПДн при их обработке в ИС обеспечивается с помощью СЗПДн, включающей организационные меры и средства защиты информации (в том числе шифровальные (криптографические) средства, средства предотвращения НСД, утечки информации, содержащей ПДн, по техническим каналам, программно-технических воздействий на технические средства обработки ПДн), а также используемые в ИС информационные технологии. Для обеспечения безопасности ПДн, при обработке в ИС осуществляется защита речевой информации и информации, обрабатываемой техническими средствами, а также информации, предоставленной в виде информационных электрических сигналов, физических полей, носителей на бумажной, магнитной, магнитнооптимической и иной основе. 

2.6. Методы и способы защиты ПДн в ИС устанавливаются ФСТЭК России и ФСБ России в пределах их полномочий.

2.7. Достаточность принятых мер по обеспечению безопасности ПДн при их обработке в ИС оценивается при проведении государственного контроля и надзора.

2.8. Мероприятия по обеспечению безопасности ПДн формулируются в зависимости от класса ИС с учетом возможного возникновения угроз безопасности жизненно важным интересам личности, общества и государства.

2.9. Мероприятия по обеспечению безопасности ПДн при их обработке в ИС включая в себя:

- определение угроз безопасности ПДн при их обработке в ИС;

- разработку на их основе частной модели угроз применительно к конкретной ИС;

- разработку на основе частной модели угроз СЗПДн, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты ПДн;

- проверку готовности средств защиты ПДн к использованию с составлением заключений о возможности их эксплуатации;

- установку и ввод в эксплуатацию средств защиты ПДн в соответствии с эксплуатационной и технической документацией;

- обучение лиц, использующих средства защиты ПДн, применяемые в ИС, правилам работы с ними;

- учет применяемых средств защиты ПДн, эксплуатационной и технической документации к ним, носителей ПДн;

- учет лиц, допущенных к работе с ПДн в ИС;

- контроль за соблюдением условий использования средств защиты ПДн, предусмотренных эксплуатационной и технической документацией;

- разбирательство и составление заключений по фактам несоблюдения условий хранения носителей ПДн, использования средств защиты ПДн, которые могут привести к нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений;

- описание СЗПДн.

2.10. Размещение ИС, специальное оборудование и охрана помещений, в которых ведется работа с ПДн, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей ПДн и средств защиты ПДн, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

2.11. Лица, доступ которым к ПДн, обрабатываемым в ИС, необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим ПДн на основании распоряжения администрации Черемховского районного муниципального образования.

2.12. Запросы пользователей ИС на получение ПДн, включая лиц, указанных в п. 2.11. настоящего положения, а также факты предоставления ПДн по этим запросам должны регистрироваться автоматизированными средствами ИС в электронном журнале обращений. Содержание электронного журнала обращений периодически проверяется администраторами ИС.

2.13. При обнаружении администраторами ИС нарушений в порядке обработки и защиты ПДн, ставится в известность начальник отдела информационных технологий.  

2.14. Мэр Черемховского районного муниципального образования по предоставлению начальника отдела информационных технологий имеет права незамедлительно приостанавливать обработку ПДн в данной ИС до выявления причин нарушений и устранение этих причин.

2.15. Финансирование мероприятий по защите ПДн осуществляется из бюджета Черемховского районного муниципального образования.

2.16. Настоящее положение не распространяется на ИС, обрабатывающие ПДн, отнесенные в установленном порядке к сведениям, составляющим государственную тайну, а также информационные системы, обрабатывающие информацию с ограниченным доступом (конфиденциальную) не содержащую ПДн.

3. Основные мероприятия по организации и обеспечению безопасности персональных данных
3.1. Под организацией обеспечения безопасности ПДн при их обработке в ИС понимается формирование и реализация совокупности согласованных по целям, задачам месту и времени организационных и технических мероприятий между структурными подразделениями администрации Черемховского районного муниципального образования, направленных на минимизацию ущерба от возможной реализации угроз безопасности ПДн.

3.2. Разработка мероприятий по организации и обеспечению безопасности ПДн при их разработке в ИС администрации Черемховского районного муниципального образования осуществляется отделом информационных технологий.

3.3. Технические и программные средства, используемые для обработки ПДн в ИС, должны удовлетворять установленным в соответствии с законодательством РФ требованиям, обеспечивающим защиту ПДн.

3.4. Средства защиты ПДн, применяемые в ИС, должны быть сертифицированы в соответствии с требованиями по безопасности ПДн.

3.5. Порядок организации и обеспечения безопасности ПДн в ИС администрации Черемховского районного муниципального образования включает в себя:

3.5.1. Оценку обстановки.

Оценка обстановки проводится работниками отдела информационных технологий и определяет возможные способы обеспечения безопасности ПДн. Она основывается на результатах комплексного обследования ИС, а именно проводится категорирование ПДн по важности.

При оценке обстановки определяется необходимость обеспечения безопасности ПДн от угроз:

- уничтожение, хищение аппаратных средств ИС носителей информации путем физического доступа к элементам ИС;

- утечки по каналам побочных электромагнитных излучений и наводок (ПЭМИН);

- перехвата при передаче по проводным (кабельным) линиям связи;

- хищение, несанкционированной модификации или блокирования информации за счет НСД с применением программно-аппаратных и программных средств (в том числе ПМВ);

- воспрепятствование функционированию ИС путем преднамеренного электромагнитного воздействия на ее элементы;

- непреднамеренных действий пользователей и нарушений безопасности функционирования ИС и СЗПДн в ее составе из-за сбоев в программном обеспечении, а также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев электропитания) и стихийного (ударов молнии, пожаров, наводнений и т.п.) характера.

При оценке обстановки учитывается степень ущерба, который может быть причинен в случае неправомерного использования соответствующих ПДн.

3.5.2. Обоснование требований по обеспечению безопасности ПДн и формирование задач защиты ПДн проводится в соответствии с действующим законодательством.

3.5.3.  Разработку замысла обеспечения безопасности ПДн (осуществляется выбор основных способов защиты ПДн).

3.5.4. Выбор целесообразных способов (мер и средств) защиты ПДн в соответствии с задачами и замыслом защиты.

При выборе целесообразных способов обеспечения безопасности ПДн, обрабатываемых в ИС определяются организационные меры и технические (аппаратные, программные и программно-аппаратные) сертифицированные средства защиты.

В соответствии с выявленными отделом информационных технологий угрозами безопасности ПДн осуществляется планирование и проведение мероприятий, направленных на обеспечение безопасности ПДн при их обработке в ИС администрации Черемховского районного муниципального образования.

Модель угроз применительно к конкретной ИС разрабатывается отделом информационных технологий в соответствии с Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных.

3.5.5. Решения вопросов управления обеспечением безопасности ПДн в динамике изменения обстановки и контроля эффективности защиты предусматривает подготовку кадров, выделение необходимых финансовых и материальных средств, закупку и разработку программного и аппаратного обеспечения.

Контроль осуществляется в соответствии с разделом 8 настоящего положения и заключается в проверке отделом информационных технологий выполнения требований нормативных документов по защите ПДн, а также в оценке обоснованности и эффективности принятых мер. Он может проводится работниками отдела информационных технологий в определенной части или на договорной основе сторонними организациями, имеющими соответствующие лицензии на деятельность по технической защите информации.

3.5.6.  Обеспечение реализации  принятого замысла защиты ПДн.

3.5.7. Планирование мероприятий по защите ПДн. Осуществляется в соответствии с разделом 7 настоящего положения.

3.5.8. Организацию и проведение работ по созданию СЗПДн в рамках разработки (модернизации) ИС, в том числе с привлечением специализированных сторонних лицензированных организаций, решение основных задач взаимодействия.

3.5.9. Разработку документов, регламентирующих вопросы организации обеспечения безопасности ПДн и эксплуатации СЗПДн в ИС.

3.5.10. Развертывание и ввод в опытную эксплуатацию СЗПДн в ИС.

3.5.11. Доработку СЗПДн по результатам опытной эксплуатации.

3.6. В целом обеспечение безопасности ПДн при их обработке в ИС достигается реализацией совокупности организационных и технических мер, причем в интересах обеспечения безопасности ПДн в обязательном порядке подлежат защите технические и программные средства, используемые при обработке ПДн, и носители информации. При организации и осуществлении защиты ПДн необходимо руководствоваться требованиями нормативных и методических документов по защите ПДн в автоматизированных системах, учитывая при этом, что ПДн отнесены к информации ограниченного доступа.

4. Мероприятия по техническому обеспечению безопасности персональных данных при их обработке в информационных системах
4.1. В целях осуществления технического обеспечения безопасности ПДн при их обработке в ИС, в администрации Черемховского районного муниципального образования реализовываются следующие мероприятия:

- мероприятия по защите от НСД к ПДн при их обработке в ИС;

- мероприятия по защите информации от утечки по техническим каналам.

4.2. Мероприятия по защите ПДн при их обработке в ИС от НСД и неправомерных действий, включают:

- управление доступом;

- регистрацию и учет;

- обеспечение целостности;

- контроль отсутствия НДВ;

- антивирусную защиту;

- обеспечение безопасности межсетевого взаимодействия ИС;

- анализ защищенности;

- обнаружение вторжений.

4.2.1. Подсистему управления доступом, регистрации и учета необходимо реализовать на базе программных средств блокирования несанкционированных действий, сигнализации и регистрации. Это специальные, не входящие в ядро какой-либо операционной системы программные и программно-аппаратные средства защиты самих операционных систем, электронных баз ПДн и прикладных программ. Они выполняют функции защиты самостоятельно или в комплексе с другими средствами защиты и направлены на исключение или затруднение выполнения опасных для ИС действий пользователя или нарушителя. К ним относятся специальные утилиты и программные комплексы защиты, в которых реализуются функции диагностики, регистрации, уничтожения, сигнализации и имитации.

Средства диагностики осуществляют тестирование файловой системы и баз ПДн, постоянный сбор ПДн о функционировании элементов подсистемы обеспечения безопасности ПДн.

Средства уничтожения предназначены для уничтожения остаточных данных и могут предусматривать аварийное уничтожение данных в случае угрозы НСД, которая не может быть блокирована системой.

Средства сигнализации предназначены для предупреждения операторов при их обращении к защищаемым ПДн и для предупреждения администратора при обнаружении факта НСДк ПДн, искажении программных средств защиты, выходе или выводе из строя аппаратных средств защиты и о других фактах нарушения штатного режима функционирования ИС.

Средства имитации моделируют работу с нарушителями при обнаружении попытки НСД к защищаемым ПДн или программным средствам. Имитация позволяет увеличить время на определение места и характера НСД, что особенно важно в территориально распределенных сетях, и дезинформировать нарушителя о месте нахождения защищаемых ПДн.

4.2.2. Подсистема обеспечения целостности реализуется преимущественно операционными системами и системами управления базами данных. Средства повышения достоверности и обеспечения целостности передаваемых данных и надежности транзакций, встраиваемые в операционные системы и системы управления базами данных, основаны на расчете контрольных сумм, уведомлении о сбое в передаче пакета сообщении, повторе передачи не принятого пакета.

4.2.3. Подсистема контроля отсутствия НДВ реализуется в большинстве случаев на базе  систем управления базами данных, средств защиты ПДн, антивирусных средств защиты ПДн.

4.2.4. Для обеспечения безопасности ПДн и программно-аппаратной среды ИС, обеспечивающей обработку этой информации, применяются средства антивирусной защиты, обеспечивающие:

- обнаружение и (или) блокирование деструктивных вирусных воздействий на общесистемное и прикладное программное обеспечение, реализующее обработку ПДн, а также на ПДн;

- обнаружение и удаление неизвестных вирусов;

- обеспечение самоконтроля (предотвращение инфицирования) данного антивирусного средства при его запуске.

При выборе средств антивирусной защиты необходимо учитывать следующие факторы:

- совместимость указанных средств со штатным программным обеспечением ИС;

- степень снижения производительности функционирования ИС по основному назначению;

- наличие средств централизованного управления функционирования средств антивирусной защиты места администратора безопасности информации ИС;

- возможность оперативного оповещения администратора безопасности информации в ИС обо всех событиях и фактах проявления ПМВ;

- наличие подробной документации по эксплуатации средства антивирусной защиты;

- возможность осуществления периодического тестирования или самотестирования средства антивирусной защиты;

- возможность наращивания состава средств защиты от ПВМ новыми дополнительными средствами без существенных ограничений работоспособности ИС и «конфликта» с другими типами средств защиты ПДн.

Описание порядка установки, настройки, конфигурирования и администрирования средств антивирусной защиты, а также порядка действий в случае выявления факта вирусной  атаки или иных нарушений требований по защите от ПМВ должны быть включены в руководство администратора безопасности информации в ИС.

4.2.5. Для осуществления разграничения доступа к ресурсам ИС при межсетевом взаимодействии применяется межсетевое экранирование, которое реализуется программными и программно-аппаратными межсетевыми экранами.

4.2.6. Подсистема анализа защищенности реализуется на основе использования средств тестирования (анализа защищенности) и контроля (аудита) безопасности ПДн.

Средства анализа защищенности применяются с целью контроля настроек защиты операционных систем на рабочих станциях и серверах, и позволяют оценить возможность проведения нарушителями атак на сетевое оборудование, контролируют безопасность программного обеспечения. Для этого они исследуют топологию сети, ищут незащищенные или несанкционированные сетевые подключения, проверяют настройки межсетевых экранов. Подобный анализ производится на основании детальных описаний уязвимости настроек средств защиты (например, коммутаторов, маршрутизаторов, межсетевых экранов) или уязвимостей операционных систем или прикладного программного обеспечения. Результатом работы средства анализа защищенности является отчет, в котором обобщаются сведения об обнаруженных уязвимостях.

В интересах выявления угроз НСД за счет межсетевого взаимодействия применяются системы обнаружения вторжений. Такие системы строятся с учетом особенностей реализации атак, этапов их развития и основаны на целом ряде методов обнаружения атак. Для обнаружения вторжений в ИС администрации Черемховского районного муниципального образования рекомендуется использовать системы обнаружения сетевых атак, использующие как сигнатурные методы анализа, так и методы выявления аномалий.        

4.3. Для защиты ПДн от утечки по техническим каналам применяются организационные и технические мероприятия, направленные на исключение утечки акустической (речевой), видовой информации, а также утечки информации за счет ПЭМИН. При реализации технических мероприятий используются технические пассивные и активные средства защиты.

4.4. Перечень мероприятий по защите ПДн для определенной ИС администрации Черемховского районного муниципального образования определяется отделом информационных технологий в зависимости от ущерба, который может быть нанесен в следствии НСД или непреднамеренного доступа к ПДн в соответствии с действующим законодательством.

5. Обязанности и права должностных лиц
5.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн, привлекаются к дисциплинарной, гражданско-правовой, административной, уголовной и иной предусмотренной законодательством РФ ответственности.

5.2. Лицами, ответственными за организацию, обеспечение и выполнение мероприятий по защите ПДн в администрации Черемховского районного муниципального образования, являются:

- мэр Черемховского районного муниципального образования;

- первый заместитель мэра района;

- заместитель мэра по социальным вопросам;

- заместитель мэра по вопросам жизнеобеспечения;

- руководитель аппарата администрации Черемховского районного муниципального образования;

- консультант по мобилизационной подготовке;

- начальник отдела информационных технологий;

- руководители структурных подразделений администрации Черемховского районного муниципального образования, ответственные за эксплуатацию защищаемых объектов информатизации;

- работники, допущенные к обработке ПДн в ИС.

5.3. Начальник отдела информационных технологий отвечает за организацию защиты ПДн в администрации Черемховского районного муниципального образования, качественное и своевременное выполнение структурными подразделениями администрации Черемховского районного муниципального образования и должностными лицами установленных требований по защите ПДн.

5.4. Лица, ответственные за организацию, обеспечение и выполнение мероприятий по защите ПДн в администрации Черемховского районного муниципального образования обязаны:

- не допускать проведения в администрации Черемховского районного муниципального образования работ и мероприятий, связанных с использованием ПДн без принятия необходимых мер по защите ПДн;

- определять объекты информатизации, предназначенные для работы с ПДн, организовывать их защиту;

- контролировать работу структурных подразделений администрации Черемховского районного муниципального образования и должностных лиц при обработке ПДн.

5.5. Должностные лица ответственные по защите информации отвечают за планирование работ по защите ПДн, своевременную обработку и реализацию мер по защите ПДн, организацию и проведение контроля состояния защиты ПДн в администрации Черемховского районного муниципального образования.

5.6. Начальник отдела информационных технологий обязан:

- разрабатывать проекты готовых планов работ по защите ПДн в администрации Черемховского районного муниципального образования;

- организовывать разработку и согласование проектов муниципальных правовых актов в администрации Черемховского районного муниципального образования, методической документации по защите ПДн в администрации Черемховского районного муниципального образования;

- согласовать мероприятия по защите ПДн в ИС с руководителями структурных подразделений администрации Черемховского районного муниципального образования;

- определять степень опасности технических каналов утечки информации, различных способов НСД к ПДн, их разрушения (уничтожения) или искажения;

- определять необходимые меры по защите ПДн, организовывать их разработку и реализацию;

- организовывать проведение периодического контроля эффективности мер защиты ПДн, учет и анализ результатов контроля.

5.7. Начальник отдела информационных технологий имеет право:

- контролировать деятельность структурных подразделений администрации Черемховского районного муниципального образования, должностных лиц и работников администрации Черемховского районного муниципального образования по выполнению ими требований по защите ПДн;

- участвовать в работе различного рода заседаний, комиссий, экспертных групп администрации Черемховского районного муниципального образования при рассмотрении вопросов защиты ПДн;

- вносить предложения руководителю аппарата о приостановке работ с ПДн в случае нарушения требований по защите ПДн;

- готовить предложения о привлечении к проведению работ по защите ПДн сторонних организаций, имеющих лицензию на соответствующий вид деятельности.

5.8. Руководители структурных подразделений  администрации Черемховского районного муниципального образования, эксплуатирующие ИС и работники администрации Черемховского районного муниципального образования, допущенные в установленном порядке к обработке ПДн обязаны соблюдать установленные требования по обеспечению защиты ПДн.

5.9. Проведение работ с ПДн, допускается только при выполнении требований  настоящего положения и требований иных нормативных правовых актов по вопросам защиты ПДн.

5.10. В случае невыполнение требований настоящего положения, а также не выполнения требований иных нормативных правовых актов по вопросам защиты ПДн, мэр Черемховского районного муниципального образования по представлению руководителя аппарата, имеет право незамедлительно приостанавливать обработку ПДн в данной ИС до выявления причин нарушений и устранения этих причин.

5.11. Ответственность за обеспечение установленных требований по защите ПДн возлагается на руководителей структурных подразделений администрации Черемховского районного муниципального образования и работников  администрации Черемховского районного муниципального образования, эксплуатирующих ИС.

5.12. Руководители структурных подразделений администрации Черемховского районного муниципального образования обязаны обеспечивать защиту ПДн в соответствии с настоящим положением и иными руководящими нормативными правовыми актами по защите ПДн.

5.13. Руководители структурных подразделений обязаны осуществлять постоянный контроль за подчиненными, разъяснять и требовать от подчиненных выполнения требований нормативных правовых актов по вопросам защиты ПДн.

5.14. В случае замеченных нарушений требований данного положения следует немедленно сообщить об этом руководителю аппарата администрации.

5.15. Должностными лицами обеспечивается установка, подключение и настройка технических средств ИС.

5.16. Отделом информационных технологий обеспечивается установка и настройка основных программных продуктов и операционных систем по согласованию с руководителем аппарата администрации Черемховского районного муниципального образования, к которому имеет отношение ИС.

5.17. Кроме того, отделом информационных технологий при эксплуатации ИС проводит следующие работы:

- по согласованию с руководителем аппарата администрации Черемховского районного муниципального образования проводят анализ возможности решения определенных задач на ИС и уточнение содержания необходимых для этого изменений в конфигурации аппаратных и программных средств;

- установку (развертывание, обновление версий) программных средств, необходимых для решения в ИС конкретных задач;

- удаление (затирание) программных пакетов, необходимость в использовании которых отпала;

- установку (развертывание) новых ИС или подключение дополнительных устройств (узлов, блоков), необходимых для решения конкретных задач (по согласованию с сектором защиты информации);

5.18. Работники отдела информационных технологий с привлечением специалистов из других организаций, имеющих соответствующие лицензии ФСТЭК России и ФСБ России на проведение определенных работ по вопросам защиты информации, а в определенных случаях и с привлечением отдельных специалистов из других структурных подразделений администрации Черемховского районного муниципального образования обеспечивает установку и настройку сертифицированных средств защиты информации и аттестацию самого объекта информатизации (если требуется).

5.19. В процессе эксплуатации ИС работники отдела информационных технологий осуществляют следующие основные функции:

- контроль за обеспечением защиты ПДн в  администрации Черемховского районного муниципального образования;

- своевременное обнаружение фактов несанкционированного доступа к ПДн;

- проводят работы по разработке, внедрению, совершенствованию и эксплуатации СЗПДн;

- устанавливают и вводят в эксплуатацию средства защиты ПДн в соответствии с эксплуатационной и технической документацией к ним;

- организовывают в установленном порядке расследования причин и условий появления нарушений по вопросам технической защиты ПДн и разрабатывают предложения по устранению недостатков и предупреждению подобного рода нарушений;

- проводят анализ возможности решения (а также совмещения) указанных задач в ИС (с точки зрения обеспечения безопасности) и принимают решение об отнесении их к той или иной группе по степени защищенности;

- обеспечивают проведение необходимых дополнительных специальных мероприятий по обеспечению безопасности ПДн;

- определяют организацию, методики и средства контроля эффективности противодействия попытки НСД к информации и незаконного вмешательства в процесс функционирования ИС.

5.20. Любые планируемые изменения в составе основных или вспомогательных технических средств, изменения в системе электропитания, связи заземления или конструкции ИС должны быть в обязательном порядке согласовываться с начальником отдела информационных технологий.

5.21. Иные права и обязанности структурных подразделений и работников администрации Черемховского районного муниципального образования должны быть отображены и приведены в соответствующих положениях о структурных  подразделениях администрации Черемховского районного муниципального образования  и должностных инструкциях работников. 

5.22. Права субъекта ПДн определяются гл.3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

5.23. Эксплуатация ИС осуществляется в полном соответствии с утвержденной организационно-распорядительной и эксплуатационной документацией, предписанием на эксплуатацию технических средств, а также требованиями соответствующих документов по вопросам защиты ПДн.

6. Планирование работ по защите персональных данных
6.1. Основные мероприятия и работы по защите ПДн в ИС администрации Черемховского районного муниципального образования являются основной частью «Плана основных мероприятий по защите информации в администрации Черемховского районного муниципального образования» (далее – план основных мероприятий по защите информации), разрабатываемом на очередной календарный год.

6.2. Планирование работ по защите информации, требования к содержанию плана, порядок разработки, согласования, утверждения и оформление плана, порядок отчетности и контроля за его выполнением определяются действующим законодательством Российской Федерации.

6.3. План основных мероприятий по защите информации определяет перечень основных проводимых организационно-технических мероприятий по защите информации (в том числе ПДн) в администрации Черемховского районного муниципального образования с указанием:

- сроков выполнения мероприятий;

- ответственных работников за исполнением соответствующих пунктов плана основных мероприятий по защите информации;

6.4. В план основных мероприятий по защите информации включаются:

- мероприятия по категорированию и аттестации объектов информатизации;

- работы по защите объектов информатизации от утечки информации по техническим каналам и НСД (созданию СЗСИ);

- мероприятий по контролю состояния защиты информации;

- мероприятия по обучению и повышению квалификации работников, допущенных к обработке ПДн.

6.5. План основных мероприятий по защите информации на очередной календарный год разрабатывается отделом информационных технологий

6.6. Согласованный с заинтересованными лицами план основных мероприятий по защите информации утверждается распоряжением  администрации Черемховского районного муниципального образования.

6.7. К плану основных мероприятий по защите информации допускается организационный круг лиц (при необходимости могут быть сделаны выписки из плана и доведены до исполнителей в части, их касающейся).

6.8. Контроль за выполнением работ по защите информации в  администрации Черемховского районного муниципального образования возлагается на работников отдела информационных технологий.

6.9. Форма отчетности о выполнении текущих мероприятий плана основных мероприятий по защите информации определяется постановлением администрации Черемховского районного муниципального образования.

6.10. Отчет о результатах выполнения запланированных мероприятий по защите информации за текущий год подготавливается специалистами отдела информационных технологий, подписывается руководителем аппарата администрации и предоставляется мэру Черемховского районного муниципального образования.

7. Контроль состояния защиты персональных данных
7.1. Контроль состояния защиты ПДн в администрации Черемховского районного муниципального образования осуществляется с целью своевременного выявления и предотвращения утечки информации, содержащей ПДн по техническим каналам, несанкционированного доступа к ней, преднамеренных программно-технических воздействий на ПДн и оценки защиты ПДн от технических средства разведки (далее – контроль).

7.2. Контроль заключается в проверке выполнения требований действующего законодательства по вопросам защиты ПДн, в оценке обоснованности и эффективности принятых мер по защите ПДн и осуществляется специалистами отдела информационных технологий, в том числе с применением контрольно-измерительной аппаратуры и сертифицированных программных средств контроля.

7.3. Контроль эффективности внедренных мер и средств защиты ПДн должен проводиться в соответствии с требованиями подписаний на эксплуатацию технических средств, требований эксплуатационной документации на сертифицированные средства ПДн, требований других нормативных документов не реже одного раза в год.

7.4. Обязательным является контроль средств защиты ПДн при вводе их в эксплуатацию, после проведения ремонта средств защиты ПДн, при изменениях условий и расположения или эксплуатации.

7.5. Контроль защиты информации в  администрации Черемховского районного муниципального образования организуется руководителем аппарата администрации.

7.6. К проведению контрольных мероприятий могут привлекаться ответственные работники за эксплуатацию ИС.

7.7. Для проведения некоторых мероприятий контроля (измерение сопротивления защитного заземления, выявление опасных каналов утечки информации, проверка исправности и работоспособности средств защиты информации, оценка эффективности защищенности информации и т.п.) в случае невозможности или экономической нецелесообразности их выполнения силами работников администрации Черемховского районного муниципального образования могут привлекаться лицензированные сторонние организации.

7.8. Организация привлечения сторонних организаций для проведения контроля возлагается на начальника отдела информационных технологий.

7.9. Контроль состояния и эффективности защиты ПДн может осуществляться в соответствии с планом основных мероприятий по защите информации на текущий год или вносить внеплановый (внезапный) характер и может проводиться, как с использованием контрольно-измерительной аппаратуры (оценка эффективности защищенности ИС, контроль работоспособности средств защиты и т.п.), так и без ее применения (контроль соответствия условий эксплуатации ИС, контроль соответствия требованиям организационно-распорядительной документации и т.п.).

7.10. Результаты периодического контроля оформляются отдельными протоколами или актами.

7.11. По всем выявленным нарушениям требований по защите ПДн работники отдела информационных технологий в пределах предоставленных им прав и своих функциональных обязанностей обязаны добиваться их немедленного устранения.

7.12. Руководители структурных подразделений  администрации Черемховского районного муниципального образования, в чьем ведении находятся ИС и ответственные за их эксплуатацию, обязаны принять все необходимые меры по немедленному устранению выявленных нарушений. При возможности их немедленного устранения они обязаны прекратить работы с ПДн и организовывать работы по устранению выявленных нарушений.

7.13. Исполнители, проводящие обработку ПДн в ИС, обязаны выполнять требования по защите ПДн и ответственного за эксплуатацию ИС по устранению допущенных ими нарушений норм и требований по защите ПДн и несут персональную ответственность за соблюдение требований по защите ПДн в ходе проведения работ.

7.14. Сопровождение системы защиты информации от НСД на стадии эксплуатации ИС, включая введение служебной информации (генерацию и смену паролей, ключей, сопровождение правил разграничения доступа), оперативный контроль за функционированием системы защиты ПДн от НСД, контроль соответствия общесистемной программной среды эталону (контроль целостности программного обеспечения) и приемку включаемых в ИС новых программных средств, а также контроль за ходом технологического процесса обработки ПДн путем регистрации и анализа действий работников (пользователей) по системному журналу, осуществляется  администратором безопасности.    

7.15. Администратором безопасности ИС назначается ответственное должностное лицо.

7.16. Учет, хранение и выдача работникам паролей и ключей для системы защиты ПДн от НСД, оперативный контроль за действиями работников, использующих ИС осуществляют ответственные работники администрации Черемховского районного муниципального образования и её структурных подразделений.

7.17. Общий контроль, внеплановый контроль и методическое обеспечение работников, допущенных к обработке ПДн, осуществляется работниками отдела информационных технологий.

7.18. Защита ПДн считается эффективной, если принимаемые меры защиты соответствуют установленным требованиям или нормам руководящих документов по защите ПДн.

7.19. Несоответствие мер установленным требованиям или нормам по защите ПДн является нарушением.

7.20. Нарушения по степени важности делятся по трем категориям:

- первая – невыполнение требований или норм по защите ПДн, в результате чего имелась или имеется реальная возможность их утечки по техническим каналам;

- вторая – невыполнение требований по защите ПДн, в результате чего создаются предпосылки к их утечке по техническим каналам;

- третья – невыполнение других требований по защите ПДн.

7.21. При обнаружении нарушений первой категории в ИС необходимо:

- немедленно прекратить работы на участке (рабочем месте), где обнаружены нарушения и принять меры;

- организовать в установленном порядке расследование причин и условий появления нарушений с целью недопущения их в дальнейшем и привлечения к ответственности виновных лиц;

- сообщить работникам отдела информационных технологий о вскрытых нарушениях и принятых мерах.

7.22. Возобновление работ разрешается после устранения нарушений и проверки достаточности и эффективности принятых мер работником отдела информационных технологий.

7.23. При обнаружении нарушений второй и третьей категорий руководители структурных подразделений администрации Черемховского районного муниципального образования обязаны принять необходимые меры по их устранению в сроки, согласованные с руководителем аппарата администрации.

7.24. Контроль за устранением этих нарушений осуществляется работником отдела информационных технологий.

7.25. На аттестованных по требованиям безопасности информации объектах информатизации контроль со стороны органов, проводивших аттестацию, должен проводиться ежегодно с оформлением необходимых документов по результатам контрольной проверки.

8. Взаимодействие с другими организациями
10.1. Взаимодействие по вопросам  защиты ПДн администрации Черемховского районного муниципального образования со сторонними организациями (при необходимости) организуется отделом информационных технологий, с целью:

- обеспечение администрации Черемховского районного муниципального образования недостающими и вновь разработанными руководящими, нормативно-методическими и иными материалами по вопросам защиты ПДн;

- обеспечения средствами защиты ПДн;

- выполнение организационных и технических мероприятий в области защиты ПДн, на проведение которых у администрации Черемховского районного муниципального образования отсутствует соответствующее разрешение, либо отсутствуют технические средства и подготовленные работники (специалисты);

- выполнения организационных и технических мероприятий в области защиты ПДн, выполнение которых силами администрации Черемховского районного муниципального образования экономически выгодно;

- контроля эффективности и проводимых мероприятий по защите ПДн.

10.2. Привлекаемая для оказания услуг в области защиты ПДн сторонняя организация должна иметь лицензию на соответствующий вид деятельности. 

10.3. Перечень совместно выполняемых организационных и технических мероприятий в области защиты ПДн определяется с учетом планируемых работ по созданию (рекомендации) ИС и включается в себя план основных мероприятий  по защите ПДн.

10.4. С привлекаемой организацией администрация Черемховского районного муниципального образования заключает двусторонний договор (соглашение, контракт).  
Руководитель аппарата администрации
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ПОЛОЖЕНИЕ 

о парольной защите при обработке персональных данных и иной конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях

Данное Положение о парольной защите при обработке персональных данных и иной конфиденциальной информации в администрации Черемховского районного муниципального образования и её структурных подразделениях регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей (учетных записей Пользователей) в информационных системах (ИС) администрации Черемховского районного муниципального образования и её структурных подразделениях (далее Оператора), а также контроль за действиями Пользователей и обслуживающего персонала при работе с паролями.

1. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех ИС и контроль за действиями Пользователей и обслуживающего персонала при работе с паролями возлагается на работников отдела информационных технологий - администраторов парольной защиты.

2. Личные пароли должны генерироваться и распределяться централизованно либо выбираться пользователями ИС самостоятельно с учетом следующих требований:

- длина пароля должна быть не менее 8 символов;

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  наименования  АРМ  и  т.д.),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

- при смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях;

- личный пароль Пользователь не имеет права сообщать никому.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за использование паролей, не соответствующих данным требованиям, а также за разглашение парольной информации.

3. В случае, если формирование личных паролей Пользователей осуществляется централизованно, ответственность за правильность их формирования и распределения возлагается на работников отдела информационных технологий. Для генерации «стойких» значений паролей могут применяться специальные программные средства. Система централизованной генерации и распределения паролей должна исключать возможность ознакомления самих администраторов парольной защиты с паролями других работников подразделений Оператора.

4. При наличии технологической необходимости (в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т.п.) использования имен и паролей некоторых работников (Пользователей) в их отсутствие, такие работники обязаны сразу же после смены своих паролей передавать на хранение руководителю своего подразделения их новые значения (вместе с именами соответствующих учетных записей) в запечатанном конверте. Опечатанные конверты  с паролями Пользователей должны храниться в сейфе. Для опечатывания конвертов применяется печать администрации Черемховского районного муниципального образования. 

5. Полная плановая смена паролей Пользователей должна проводиться регулярно, не реже одного раза в полгода.
6. Внеплановая смена личного пароля или удаление учетной записи Пользователя ИС в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) должна производиться работниками отдела информационных технологий немедленно после  окончания  последнего сеанса работы данного Пользователя с системой.

7. Внеплановая полная смена паролей всех Пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) администраторов средств защиты и других работников, которым по роду работы были предоставлены полномочия по управлению парольной защитой ИС.

8. В случае компрометации личного пароля Пользователя ИС должны быть немедленно предприняты меры в соответствии с п. 6 или п. 7 настоящего Положения в зависимости от полномочий владельца скомпрометированного пароля.

9. Хранение Пользователем своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у руководителя подразделения в опечатанном конверте.

10. Повседневный контроль за действиями Пользователей и обслуживающего персонала системы при работе с паролями, соблюдением порядка их смены, хранения и использования возлагается на руководителей подразделений, периодический контроль – возлагается на работников отдела информационных технологий – администраторов парольной защиты. 

Руководитель аппарата администрации
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Инструкция о применении средств антивирусной защиты информации в администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Термины и определения


В   Инструкции  о  применении  средств  антивирусной  защиты информации   в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее  -  Инструкция) использованы следующие термины и определения:


Пользователи  -  должностные лица, а также все другие  лица и организации,   использующие в работе средства электронно-вычислительной техники.


Администраторы антивирусной защиты информации (далее -администраторы АВЗ)  -  сотрудники отдела информационных технологий, назначенные ответственными за эксплуатацию средств антивирусной защиты информации и  обеспечивающие организацию и эффективное использование системы антивирусной защиты информации.


Локально-вычислительная  сеть (далее - ЛВС) - группа ЭВМ, а также периферийное   оборудование,   объединенные   одним   или  несколькими автономными   (неарендуемыми)   высокоскоростными   каналами  передачи цифровых данных в пределах одного или нескольких близлежащих зданий.


Антивирусная  защита  информации  -   система организационно-технических мероприятий, требований и условий использования  электронно-вычислительной  техники, предназначенная для  предотвращения  заражения программными вирусами информационно-вычислительных  ресурсов посредством применения средств антивирусной защиты информации.


Вредоносная  программа - программа для электронно-вычислительных машин (ЭВМ), заведомо приводящая к несанкционированному уничтожению, блокированию, модификации либо копированию  информации,  нарушению работы ЭВМ, системы ЭВМ или их сети.


Программные   вирусы   -   разновидность   вредоносных  программ, отличительной  особенностью которых является способность к размножению

(саморепликации).  В  дополнение  к  этому  они  могут  повреждать или полностью  уничтожать  данные,  подконтрольные  пользователю, от имени

которого была запущена зараженная программа.
Информационно-техническая служба – отдел информационных технологий, ответственный за функционирование автоматизированных информационных систем и электронно-вычислительной техники и функции информационной безопасности.
2. Общие положения
1. Настоящая Инструкция разработана в целях осуществления антивирусной  защиты  информации,  содержащейся  и  обрабатываемой  на рабочих станциях администрации и её структурных подразделениях (далее –Администрация), от несанкционированного  копирования,  модификации и разрушения данных, используемых   в   деятельности учреждения,   а   также   нарушения  работы используемого   программного  обеспечения  при воздействии   вирусов   и   других  вредоносных  программ  посредством комплекса   организационно-технических мероприятий по обеспечению информационной безопасности.
2.  Настоящая  Инструкция  определяет  порядок применения средств антивирусной  защиты  в  Администрации, задачи, обязанности   и   права  администраторов  АВЗ,  пользователей  средств антивирусной   защиты   информации,  порядок  установки  и  применения обновлений,   подключения  средств антивирусной   защиты,   а   также   порядок   ликвидации  последствий воздействия программных вирусов.

3.  Требования  настоящей  Инструкции  обязательны для выполнения всеми  пользователями  и  администраторами  АВЗ, а также иными лицами, использующими средства вычислительной техники.

4. Общее руководство за обеспечением антивирусной защиты информации и  информационной безопасности и технической  защиты информации осуществляется  отделом информационных технологий (далее - ИТС) 

5.  Начальник отдела информационных технологий является ответственным за информационную безопасность и техническую защиту  информации  ИТС и осуществляет   непосредственное руководство  организацией  проведения  работ  по  антивирусной  защите информации в организации через работников ИТС.

6. Практическое   решение   задач,   связанных  с  организацией антивирусной  защиты  информации  и  применением  средств антивирусной

защиты информации в Администрации, осуществляется работниками ИТС.

7. При возникновении ситуаций, не включенных в положения настоящей  Инструкции, решение принимается администратором АВЗ по  согласованию с ответственным за информационную безопасность и техническую защиту  информации  ИТС.
3. Порядок применения средств антивирусной защиты

информации в организации
1. Средства антивирусной защиты информации должны устанавливаться на всех средствах вычислительной техники, эксплуатируемых   в  организации.  При  технологической  необходимости  на отдельные средства вычислительной техники средства антивирусной защиты информации могут не устанавливаться. Список таких исключений утверждается руководителем ИТС и пересматривается ежегодно.

2.  Порядок  применения  средств  антивирусной защиты информации устанавливается с учетом соблюдения следующих требований:

- обязательный  входной контроль за отсутствием программных вирусов во  всех  поступающих  на  объект информатизации электронных носителях информации,  информационных  массивах,  программных средствах общего и специального назначения;
- обязательная   проверка   всех   электронных   писем  на  предмет отсутствия программных вирусов;

- периодическая  проверка на предмет отсутствия программных вирусов жестких магнитных дисков (не реже одного раза в неделю) и обязательная проверка съемных носителей информации перед началом работы с ними;

- внеплановая проверка жестких магнитных дисков и съемных носителей информации в случае подозрения на наличие программных вирусов;

- восстановление    работоспособности    программных    средств   и информационных массивов, поврежденных программными вирусами.

3. Уполномоченное лицо Администрации по антивирусной защите информации обеспечивает:

- управление    конфигурацией   и   логической   структурой   всего программного обеспечения системы антивирусной защиты информации;

- управление  установкой  и обновлением лицензионных ключей средств антивирусной защиты информации;

- управление   рассылкой   и   установкой  обновлений  баз  средств антивирусной защиты информации;

- ограничение  доступа пользователей на рабочих местах к настройкам установленных средств антивирусной защиты информации;

- настройку  рассылки  сообщений  об обнаружении вирусов, о сбоях в работе средств антивирусной защиты и т.п.;

- удаленное  решение  проблем, возникающих в процессе использования средств антивирусной защиты информации.

4.  Для рабочих станций и серверов, которые не имеют подключения к ЛВС,  средства  антивирусной защиты информации для них устанавливаются  локально в порядке, определенном администратором АВЗ, с учетом требований настоящей Инструкции.

5. Инсталляция и настройка средств антивирусной защиты информации осуществляются в соответствии с программной и эксплуатационной документацией, поставляемой в комплекте с ними.

6. Копирование любой информации, переносимой с помощью любых съемных   носителей  информации,  должно  производиться  только  после проведения процедуры полного антивирусного контроля съемного носителя.
7.  Антивирусная  профилактика  является  необходимым  элементом защиты   информационных   ресурсов   учреждения   от   их  модификации  и

уничтожения.  Антивирусная профилактика состояния средств антивирусной

защиты информации на серверах и рабочих станциях должна проводиться по

согласованию  с  администраторами  АВЗ в нерабочее время, за исключением внештатных ситуаций.
4. Порядок обновления баз данных средств антивирусной

защиты информации
1.  Своевременное  обновление  баз  данных  средств антивирусной защиты информации в Администрации  является неотъемлемой частью  обеспечения  эффективной  политики  антивирусной защиты информации.     

2.  Обновление баз данных средств антивирусной защиты информации на рабочих станциях, установленных локально в Администрации, должно производиться не реже одного раза в неделю  в  порядке,  устанавливаемом  администратором АВЗ, с учетом требований настоящей Инструкции.

3. На рабочем месте администратора АВЗ могут быть установлены  средства,  позволяющие  через  ЛВС управлять компонентами системы  антивирусной  защиты,  установленными  на  рабочих станциях и серверах  в  структурных  подразделениях,  а  также проводить обновления  баз  средств антивирусной защиты информации. В случае если рабочая  станция  пользователя не подключена к ЛВС, обновление средств  антивирусной  защиты  информации  производится  пользователем через съемные  носители   информации. Периодичность обновления определяется  программными  требованиями  средств  антивирусной защиты информации или устанавливается администратором АВЗ.

5. Обязанности, права и порядок назначения

администраторов АВЗ
1. Администраторы АВЗ обязаны обеспечивать соблюдение в Администрации политики антивирусной защиты информации и выявление фактов заражения программными вирусами.

2. К основным задачам администратора АВЗ относятся организация процесса установки и обновления средств антивирусной защиты информации

на рабочих станциях пользователей и обеспечение технического сопровождения действий пользователей в случаях обнаружения программных вирусов,  а также осуществление контроля за состоянием  системы антивирусной защиты информации.

3. Администратор АВЗ несет ответственность: за своевременную   установку средств антивирусной  защиты информации;

- за эксплуатацию системы антивирусной защиты информации;

- за своевременное обновление лицензий на средства антивирусной защиты информации;

- за своевременное обновление баз данных средств антивирусной защиты информации.

4. Администратор АВЗ имеет право:

- вносить  предложения  по  совершенствованию  системы антивирусной защиты информации в Администрации;

- принимать  участие  в  планировании  мероприятий  по антивирусной защите информации в Администрации и планировании оснащения средствами антивирусной защиты информации Администрации;

- осуществлять   контроль  состояния  средств  антивирусной  защиты информации в Администрации;

- проводить  служебные  проверки  по  фактам заражения программными вирусами  автоматизированных  систем  обработки  информации  и средств вычислительной техники в Администрации;

- оказывать помощь в решении проблем, возникающих при эксплуатации средств  антивирусной  защиты  информации в Администрации.

5. Назначение администраторов АВЗ Администрации осуществляется на основании нормативно-правового акта Администрации с обязательным отражением обязанностей в должностной инструкции.

6. Обязанности администраторов АВЗ  могут совмещать должностные    лица, назначенные администраторами баз данных (автоматизированных информационных систем), специалисты ИТС.  Администраторами  АВЗ не могут быть должностные лица сторонних организаций. Должностные лица, исполняющие обязанности администраторов АВЗ, утверждается нормативно-правовым актом Администрации.      

7. Обязанности администраторов АВЗ Администрации другие лица могут исполнять только на основании нормативно- правового акта Администрации о временном исполнении обязанностей администратора АВЗ, в котором указан срок исполнения обязанностей администратора АВЗ.
6. Обязанности пользователей средств антивирусной

защиты информации
1. Пользователь обязан изучить настоящую Инструкцию и ознакомиться с необходимостью несения ответственности за выполнение ее требований под роспись.

2. Пользователям запрещается:

- отключать   средства  антивирусной  защиты  информации  во  время работы;

- использовать средства антивирусной защиты информации, отличные от поддерживаемых ИТС, перечень которых доводится до сведения пользователей ИТС или администраторов АВЗ;

- без разрешения администратора ЛВС и администратора АВЗ  копировать любые файлы, устанавливать и использовать любое программное обеспечение, не предназначенное для выполнения служебных задач.

3.  Ввод информации с магнитных, оптических, магнитооптических и любых  других  съемных  носителей  информации  неслужебного  характера должен осуществляться пользователем только с разрешения администраторов ЛВС или администраторов АВЗ.

4. В случае появления подозрений на наличие программных вирусов в    ЛВС пользователи должны немедленно проинформировать об этом  администратора АВЗ. В случае выявления инцидентов  (фактов  и  т.п.),  связанных со сбоями в работе средств антивирусной защиты, пользователь обязан незамедлительно сообщить об этом ответственному за  информационную безопасность и техническую защиту информации ИТС.

7. Порядок действий пользователей и администраторов АВЗ

при обнаружении вирусов
1. Основными путями проникновения вирусов в информационно - вычислительную сеть Администрации являются:  гибкие магнитные диски, компакт-диски,  иные съемные накопители информации, электронная почта, файлы,  получаемые из сети Интернет, ранее зараженные рабочие станции. В   случае обнаружения программных вирусов при входном контроле отчуждаемых  носителей  информации,  файлов  или  почтовых  сообщений, поступивших в Администрацию, пользователь должен:

- приостановить процесс приема-передачи информации;

- сообщить администратору АВЗ или ответственному за информационную безопасность и техническую защиту информации ИТС  о факте обнаружения программного вируса;

- принять по согласованию с администратором АВЗ меры по локализации и удалению программного вируса с использованием средств антивирусной защиты информации;

- сообщить о факте обнаружения программного вируса в структурное подразделение, из которого поступили зараженные съемные электронные носители информации, файлы или почтовые сообщения.

2. При обнаружении программных вирусов в процессе обработки информации пользователь обязан:

- немедленно приостановить все работы;

- сообщить администратору АВЗ или ответственному за информационную безопасность и техническую защиту информации ИТС  о факте обнаружения программных вирусов;

- принять по согласованию с администратором АВЗ меры по локализации и  удалению  программного вируса с использованием средств антивирусной защиты информации.

3. Программные средства общего и специального назначения, используемые в Администрации для обработки информации, отнесенной к служебной тайне, в случае обнаружения  программных вирусов подлежат обязательной переустановке с рабочих копий эталона.

4. При  невозможности ликвидации последствий заражения программными вирусами администратору АВЗ необходимо:     

- заархивировать зараженные файлы с внедренными программными вирусами  и направить с приложением соответствующего сопроводительного документа  в организацию, осуществляющую техническую   поддержку   эксплуатации   средств  антивирусной  защиты информации;

- осуществить  полную переустановку программного обеспечения на зараженном компьютере.

5. При получении информации о возможном нарушении либо выявлении факта  нарушения  требований  настоящей  Инструкции  работа на рабочей станции  данного  пользователя  незамедлительно блокируется по решению администратора АВЗ.

6.  Все факты модификации и разрушения данных на серверах или рабочих станциях, заражение их вирусами, а также обнаружение других  вредоносных  программ  классифицируются как значимые нарушения информационной   безопасности  и  должны  анализироваться  посредством проведения служебного расследования, проводимого по нормативно-правовому акту Администрации.

8. Ответственность за выполнение требований Инструкции
1. За нарушение настоящей Инструкции администратор АВЗ и пользователи несут ответственность, установленную действующим законодательством Российской Федерации и нормативными правовыми актами.

2. Руководители структурных подразделений несут ответственность  за  выполнение мероприятий по антивирусной защите информации на   средствах  вычислительной  техники,  эксплуатируемых подчиненными должностными лицами, и за ознакомление их (под роспись) с настоящей Инструкцией в своем структурном подразделении.

3. Непосредственную ответственность за соблюдение в повседневной деятельности установленных норм обеспечения антивирусной защиты информации на своих рабочих местах, в том числе за своевременное обновление  антивирусных  баз средств антивирусной защиты информации и получение  новых  лицензионных ключей, несут пользователи, за которыми закреплены средства вычислительной техники.

4. В случае нарушения требований настоящей Инструкции, связанных с  применением  пользователем  средств антивирусной защиты информации, пользователь несет персональную ответственность, установленную действующим  законодательством Российской Федерации и локальными нормативными актами Администрации.

5. Ответственность за выполнение требований настоящей Инструкции администраторами АВЗ несут непосредственно администраторы АВЗ и начальник отдела информационных технологий, в котором работают администраторы АВЗ.

9. Порядок оснащения организации средствами антивирусной

защиты информации
1. Оснащение средствами антивирусной защиты информации является    видом материального обеспечения и осуществляется в Администрации централизованно.

2. Передача полученных средств антивирусной защиты на объекты, не    входящие в состав Администрации, запрещена. За несанкционированное   распространение средств антивирусной защиты информации виновные   несут ответственность в соответствии с законодательством Российской Федерации.                                           

Руководитель аппарата администрации



                 Т.С. Веретнова
Приложение № 16
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
ПОРЯДОК

уничтожения, блокирования персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Общие положения


Настоящий Порядок уничтожения, блокирования персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях определяет условия и способы (далее – Администрация):


- уничтожения бумажных носителей (документов), содержащих персональные данные по достижению цели обработки этих персональных данных;


- персональных данных в машинных носителях информации, в том числе персональных данных, и при необходимости самих машинных носителей информации.
2. Блокирование и уничтожение персональных данных, содержащихся в машинных носителях информации
2.1. Блокирование информации, содержащей персональные данные субъекта персональных данных, производится в случаях:

- если персональные данные являются неполными, устаревшими, недостоверными;

- если сведения являются незаконно полученными или не являются необходимыми для заявленной оператором персональных данных цели обработки.

2.2. В случае подтверждения факта недостоверности персональных данных руководитель структурного подразделения Администрации на основании документов, представленных субъектом персональных данных, уполномоченным органом по защите прав субъектов персональных данных или полученных в ходе самостоятельной проверки, обязано уточнить персональные данные и снять их блокирование.

2.3. В случае выявления неправомерных действий с персональными данными руководитель структурного подразделения Администрации обязан устранить (организовать устранение) допущенные нарушения. В случае невозможности устранения допущенных нарушений необходимо в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, уничтожить персональные данные.

2.4. Об устранении допущенных нарушений или об уничтожении персональных данных руководитель структурного подразделения Администрации обязан уведомить субъекта персональных данных, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

2.5. Лицо, осуществляющее обработку персональных данных работников или сторонних лиц, обязано уничтожить персональные данные субъекта персональных данных в случаях:

- достижения цели обработки персональных данных оператором;

- отзыва субъектом согласия на обработку своих персональных данных.

2.6. Уничтожение персональных данных должно быть осуществлено в течение трех дней с указанных моментов. В согласии субъекта персональных данных на обработку его персональных данных могут быть установлены иные сроки уничтожения персональных данных при достижении цели обработки персональных данных. Руководитель структурного подразделения Администрации должен направить уведомление о факте  уничтожения персональных данных субъекту персональных данных.

3. Работа с бумажными носителями (документами)


3.1. Виды и периоды уничтожения бумажных носителей, содержащих персональные данные, представлены в таблице 1:

Таблица 1

Виды и периоды уничтожения бумажных носителей, содержащих персональные данные

	№ п/п
	Документ
	Срок

хранения
	Действия по окончании срока хранения

	1.
	Документы (сведения, содержащие персональные данные о работниках Оператора), переданные и сформированные при трудоустройстве работника.
	75 лет
	Уничтожение

	2.
	Документы о сторонних лицах (сведения, содержащие персональные данные, переданные Оператору).
	Срок действия договора, если законодательством или договором не предусмотрено иное
	Уничтожение

	3.
	Другие документы с грифом «Конфиденциально» и «Для служебного пользования» (Журналы учёта, списки доступа, эксплуатационная документация и т.п.)
	хранятся до замены на новые, если не указан конкретный срок
	Уничтожение



3.2  Документы, указанные в п. 3.1., должны находиться в сейфах, опечатываемых печатями. Исключение составляют документы, обрабатываемые в настоящий момент на рабочем месте.


3.3.  По окончании срока хранения документы, указанные в п. 3.1., уничтожаются путём измельчения на мелкие части (или иным способом), исключающие возможность последующего восстановления информации или сжигаются.

4. Работа с машинными носителями информации


4.1. Виды и периоды уничтожения персональных данных, хранимых в электронном виде («файлах») на жестком диске компьютера (далее – ЖД) и машинных носителях: компакт дисках (далее – CD-R/RW, DVD-R/RW в зависимости от формата), дискетах 3,5“ 1.4Mb (далее – FDD), FLASH-накопителях. 

Таблица 2

Виды и периоды уничтожения персональных данных, хранимых в электронном виде на жестком диске компьютера 

	№ п/п
	Информация, вид носителя
	Срок

хранения
	Действия по окончании срока хранения

	1.
	База данных автоматизированной информационной системы  Оператора. 

Носитель: файлы на ЖД сервера
	До создания более актуаль-ной копии
	Повторное использование носителя для записи очередной резервной копии БД, в случае невозможности – уничтожение носителя; удаление архивных файлов с ЖД

	2.
	База данных  автоматизированной информационной системы  «АС Бюджет».

Носитель: файлы на ЖД сервера
	До создания более актуальной копии
	Повторное использование носителя для записи очередной резервной копии БД, в случае невозможности – уничтожение носителя; удаление архивных файлов с ЖД

	3.
	База данных  автоматизированной информационной системы  «АС Смета».

Носитель: файлы на ЖД сервера
	До создания более актуальной копии
	Повторное использование носителя для записи очередной резервной копии БД, в случае невозможности – уничтожение носителя; удаление архивных файлов с ЖД



4.2. Машинные носители информации (за исключением ЖД), перечисленные в п.п. 3.1. должны находиться в сейфе, опечатываемом печатью администрации или её структурного подразделения (кроме формируемых или обрабатываемых в данный момент на рабочем месте).


4.3. По окончании указанных сроков хранения, машинные носители информации, подлежащие уничтожению, физически уничтожаются с целью невозможности восстановления и дальнейшего использования. Это достигается путём деформирования, нарушения единой целостности носителя или его сжигания. 


4.4. Подлежащие уничтожению файлы, расположенные на жестком диске ПК, удаляются средствами операционной системы с последующим «очищением корзины».


4.4. В случае допустимости повторного использования носителя формата FDD, CD-RW, DVD-RW, FLASH применяется программное удаление («затирание») содержимого диска путём его форматирования с последующей записью новой информации на данный носитель. 

5. Порядок оформления документов об уничтожении носителей


5.1. Уничтожение носителей, содержащих персональные данные, осуществляет специальная Комиссия, создаваемая распоряжением Администрации. Комиссию возглавляет начальник отдела информационных технологий. В состав Комиссии должен входить работник отдела информационных технологий и руководитель соответствующего подразделения Оператора.


5.2. В ходе процедуры уничтожения персональных данных носителей необходимо присутствие членов Комиссии, осуществляющей уничтожение персональных данных и иной конфиденциальной информации, находящейся на технических средствах.


5.3. Комиссия составляет и подписывает Акт (2 экземпляра) об уничтожении носителей (прилагается). В течение трёх дней после составления акты об уничтожении направляются на утверждение руководителю Оператора. После утверждения один экземпляр Акта хранится в сейфе у руководителя соответствующего подразделения Оператора, второй экземпляр Акта хранится у начальника отдела информационных технологий. 


5.4. Факт уничтожения носителя с персональными данными фиксируется в «Журнале регистрации носителей информации, содержащих персональные данные и иную конфиденциальную информацию», где в графе «Дата и номер акта уничтожения» заносятся соответствующие данные. Данный журнал является документом конфиденциального характера и вместе с актами уничтожения хранится в сейфе. 

Руководитель аппарата администрации




       Т.С. Веретнова
	
	Приложение 

к Порядку

уничтожения, блокирования персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях

от 28.08.2013 № 546


	 
	УТВЕРЖДАЮ

	
	

	
	

	
	(Ф.И.О., подпись)

	
	«_____» _______________ 20___ г.




АКТ №

уничтожения персональных данных и иной конфиденциальной информации,

находящейся на технических средствах информационных систем

	
	«
	
	»
	
	20__ г


                              (место уничтожения)

           (дата уничтожения)

Комиссия, в составе: 

Председатель:  ___________________________________________________________________,

(должность, фамилия, имя, отчество)

Члены:

____________________________________________________________________
(должность, фамилия, имя, отчество)

____________________________________________________________________
(должность, фамилия, имя, отчество)

составили настоящий акт в том, что «____»____________20____ г. произведено уничтожение персональных данных или иной конфиденциальной информации, находящейся на__________________________________________________________________ 

(наименование АРМ по утвержденной конфигурации, ФИО ответственного Пользователя АРМ, заводской или учетный номер системного блока ПК)

	№ п/п
	Информация

(наименование документа)
	Вид носителя,

учетный номер
	Коли-чество
	Примечание

	
	
	
	
	

	
	
	
	
	


Перечисленные съемные носители уничтожены путем

________________________________________________________________________

(механического уничтожения, сжигания, разрезания, демонтажа и т.п.)

_______________________________________________________________________

Подписи членов комиссии:

	_________________

(подпись)
	_________________

(Ф. И. О.)

	_________________

(подпись)
	_________________

(Ф. И. О.)

	_________________

(подпись)
	_________________

(Ф. И. О.)


Руководитель аппарата администрации



                Т.С. Веретнова
Приложение № 17
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
ПОРЯДОК

учета и использования машинных носителей информации, содержащих персональные данные и иную конфиденциальную информацию в администрации Черемховского районного муниципального образования и её структурных подразделениях 
1. Общие положения

Настоящий Порядок учета и использования машинных носителей информации, содержащих персональные данные и иную конфиденциальную информацию в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Оператор) разработан в соответствии с Федеральным законом № 149-ФЗ от 27.07.2006 «Об информации, информационных технологиях и о защите информации», Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», ГОСТ Р ИСО/МЭК 17799-2005 «Практические правила управления информационной безопасностью» и другими нормативными правовыми актами, и устанавливает порядок учета и использования машинных носителей информации для обработки персональных данных. 

2. Основные термины, сокращения и определения
Администратор информационной системы – технический специалист, обеспечивает ввод в эксплуатацию, поддержку и последующий вывод из эксплуатации программного обеспечения (ПО) и оборудования вычислительной техники. 

АРМ – автоматизированное рабочее место пользователя (персональный компьютер (ПК) с прикладным ПО) для выполнения определенной производственной задачи. 

ИБ – информационная безопасность – комплекс организационно-технических мероприятий, обеспечивающих конфиденциальность, целостность и доступность информации. 

ИС – информационная система – система, обеспечивающая хранение, обработку, преобразование и передачу информации с использованием компьютерной и другой техники. 

Машинный носитель информации  – материальный носитель, используемый для хранения и передачи электронной информации. 

ПК – персональный компьютер. 

ПО – программное обеспечение вычислительной техники. 

ПО вредоносное – ПО или изменения в ПО, приводящие к нарушению конфиденциальности, целостности и доступности критичной информации. 

Пользователь – работник Оператора, использующий ПК и носители информации для выполнения своих служебных обязанностей. 

3. Порядок использования машинных носителей информации
3.1. Под использованием машинных носителей информации в ИС понимается их подключение к инфраструктуре ИС с целью обработки, приема/передачи информации между ИС и носителями информации. 

3.2. В ИС допускается использование только учтенных машинных носителей информации, которые являются собственностью Оператора и подвергаются регулярной ревизии и контролю. 

3.3. К машинным носителям конфиденциальной информации предъявляются те же требования ИБ, что и для стационарных АРМ (целесообразность дополнительных мер обеспечения ИБ определяется администраторами ИС). 

3.4. Машинные носители конфиденциальной информации предоставляются по инициативе Руководителей структурных подразделений в случаях: 

- необходимости выполнения вновь принятым Пользователем своих должностных обязанностей; 

- возникновения у Пользователя производственной необходимости. 

4. Порядок учета, хранения и обращения со съемными машинными носителями конфиденциальной информации (персональных данных)
4.1. Все находящиеся на хранении и в обращении съемные машинные носители с конфиденциальной информацией (персональными данными) подлежат учёту.

4.2. Каждый съемный машинный носитель с записанной на нем конфиденциальной информацией (персональными данными) должен иметь этикетку, на которой указывается его уникальный учетный номер.

4.3. Учет и выдачу съемных машинных носителей конфиденциальной информации (персональных данных) осуществляют уполномоченные работники структурных подразделений, на которых возложены функции хранения машинных носителей персональных данных. Факт выдачи съемного машинного носителя исполнителю фиксируется в журнале учета съемных машинных носителей конфиденциальной информации (прилагается).

4.4. Пользователи получают учтенный съемный носитель от уполномоченного работника для выполнения работ на конкретный срок. При получении делаются соответствующие записи в журнале учета. По окончании работ Пользователь сдает съемный носитель для хранения уполномоченному работнику, о чем делается соответствующая запись в журнале учета.

4.5. При использовании Пользователями машинных носителей с конфиденциальной информацией (персональными данными) необходимо: 

- соблюдать требования настоящего Порядка; 

- использовать машинные носители информации исключительно для выполнения своих служебных обязанностей; 

- ставить в известность администраторов ИС о любых фактах нарушения требований настоящего Порядка; 

- бережно относится к машинным носителям конфиденциальной информации (персональных данных); 

- обеспечивать физическую безопасность машинных носителей информации всеми разумными способами;

- извещать администраторов ИС о фактах утраты (кражи) машинных носителей конфиденциальной информации (персональных данных). 

4.6. При использовании машинных носителей конфиденциальной информации (персональных данных) запрещается: 

- использовать носители конфиденциальной информации (персональных данных) в личных целях; 

- передавать носители конфиденциальной информации (персональных данных) другим лицам (за исключением администраторов ИС); 

- хранить съемные носители с конфиденциальной информацией (персональными данными) вместе с общедоступными данными, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

- выносить съёмные носители с конфиденциальной информацией (персональными данными) из служебных помещений для работы с ними на дому и т. д.

4.7. Любое взаимодействие (обработка, прием/передача информации), инициированное работником между ИС и неучтенными (личными) носителями информации, рассматривается как несанкционированное (за исключением случаев согласованных с администраторами ИС заранее). Администратор ИС оставляет за собой право блокировать или ограничивать использование машинных носителей информации. 

4.8. В случае выявления фактов несанкционированного и/или нецелевого использования машинных носителей конфиденциальной информации (персональных данных) инициализируется служебная проверка, проводимая комиссией, состав и полномочия которой определяется распоряжением администрации. По факту выясненных обстоятельств составляется акт расследования инцидента и передается руководителю структурного подразделения для принятия мер согласно локальным нормативным актам Оператора и действующему законодательству. 

4.9. Информация, хранящаяся на машинных носителях конфиденциальной информации (персональных данных), подлежит обязательной проверке на отсутствие вредоносного ПО. 

4.10. При отправке или передаче конфиденциальной информации (персональных данных) адресатам на съемные машинные носители записываются только предназначенные адресатам данные. Отправка конфиденциальной информации (персональных данных) адресатам на съемных машинных носителях осуществляется в порядке, установленном для документов для служебного пользования. 

4.11. Вынос съемных машинных носителей конфиденциальной информации (персональных данных) для непосредственной передачи адресату осуществляется только с письменного разрешения руководителя структурного подразделения.

4.12. В случае утраты или уничтожения съемных машинных носителей конфиденциальной информации (персональных данных) либо разглашении содержащихся в них сведений немедленно ставится в известность руководитель соответствующего структурного подразделения. На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы учета съемных носителей конфиденциальной информации (персональных данных).

4.13. Съемные носители конфиденциальной информации (персональных данных), пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению в соответствии с «Порядком уничтожения документов и машинных носителей информации, содержащих персональные данные».

4.14. В случае увольнения или перевода работника в другое структурное подразделение, предоставленные ему машинные носители конфиденциальной информации (персональных данных) изымаются уполномоченным работником структурных подразделений, на которого возложены функции хранения машинных носителей персональных данных. 

5. Ответственность
Пользователи и администраторы информационной системы, нарушившие требования настоящего Положения, несут ответственность в соответствии с действующим законодательством и локальными нормативными актами Оператора.  

Руководитель аппарата администрации



                  Т.С. Веретнова
	
	Приложение 

к Порядку
учета и использования машинных носителей информации, содержащих персональные данные и иную конфиденциальную информацию в администрации Черемховского районного муниципального образования и её структурных подразделениях 
от 28.08.2013  № 546


ЖУРНАЛ

учета носителей, содержащих персональные данные и иную конфиденциальную информацию

	Учетный номер

	Дата
постановки на учет
	Вид   
машинного носителя,

место его хранения (размещения)
	Ответственный за использование и хранение
	Дата и номер акта уничтожения персональных данных и иной конфиденциальной информации
	Дата и номер акта уничтожения машинного носителя, содержащего персональные данные и иную конфиденциальную информацию

	
	
	
	Ф.И.О.
	подпись
	Дата получения
	
	

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Руководитель аппарата администрации



               Т. С. Веретнова
Приложение № 18
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Регламент использования программного обеспечения в администрации Черемховского районного муниципального образования и её структурных подразделениях
1. Общие положения

Настоящий Регламент использования программного обеспечения в администрации Черемховского районного муниципального образования и её структурных подразделениях распространяет своё действие на работников администрации Черемховского районного муниципального образования и её структурных подразделений (далее - Администрация), выполнение должностных обязанностей которых связано с использованием персональных компьютеров, и определяет их полномочия, обязанности и ответственность при использовании программного обеспечения. 

Регламент является обязательным для выполнения всеми работниками - пользователями Администрации. Настоящий Регламент может уточняться и дополняться в установленном порядке
2. Сокращения и понятия

В Регламенте используются следующие сокращения и понятия: 

ПК - персональный компьютер;
ПО - программное обеспечение; 

ИР – информационные ресурсы;
пользователь – работник Администрации, выполнение должностных обязанностей которого связано с использованием ПК и ПО; 

администратор – работник отдела информационных технологий, ответственный за предоставление ПО и обеспечение работоспособности ПО, надежности ПО, сохранности и защиты информационных ресурсов.

3. Общие требования

Руководители структурных подразделений, пользователи и администраторы обязаны знать и выполнять нормативные правовые акты, затрагивающие вопросы легального использования ПО и ИР на которые распространяются авторские права, в части соблюдения требований и ограничений по использованию. 

Руководители структурных подразделений в обязательном порядке организуют ознакомление пользователей с нормативными правовыми актами, указанными в настоящем Регламенте. 

Использование ПО и ИР  осуществляется на рабочем ПК пользователя. Ответственность за действия на компьютере другого человека, несет пользователь ПК на котором совершено это действие. 

Работа пользователей отслеживается с помощью специального программного обеспечения удаленно, а также периодическим аудитом ПО установленного на ПК пользователя  

4. Требования к пользователю

Данный раздел отражает полномочия, обязанности и ограничения прав пользователей ПК и ПО. 

Пользователю запрещается: 

- использовать ИР, на которые распространяются права правообладателя без соответствующих полномочий на использование ИР; 

- допускать к работе посторонних лиц; 

- строго запрещается использовать ПО без соответствующей лицензии, в любых вариантах, противоречащих законодательству;
- загружать, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в его должностные обязанности; 

- использовать любые ИР в не служебных целях; 

- строго запрещается использовать ПО, относящееся к числу свободно распространяемых, но не используемых в организации. 

Пользователь обязан знать и уметь пользоваться ПО.  

Пользователь обязан информировать администратора о любых нарушениях при использовании ПО и ИР. 

Пользователь имеет право оспаривать решение администратора через своего непосредственного руководителя, который в свою очередь обращается в отдел информационных технологий. Если обе стороны не могут прийти к консенсусу, тогда вопрос рассматривает представитель нанимателя (работодатель) или уполномоченное им лицо.

5. Требования к администратору

Данный раздел отражает функциональные полномочия и обязанности 

администратора, обеспечивающего использование ПО и ИР. 

Администратор обязан: 

- производить обеспечение доступа к ИР и установку ПО в порядке установленном законодательством РФ, иными нормативными правовыми актами; 
- знать и правильно использовать аппаратно - программные средства для обеспечения стабильной и надежной работы ПО и возможности использования ИР; 

- оказывать методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию, в соответствии  с утверждённым графиком работы; 

- постоянно вести учет и анализ использования ПО и ИР по каждому пользователю, предоставлять этот отчет руководству; 

- информировать руководителей структурных подразделений о любых нарушениях требований настоящего Регламента;   

- обеспечить сбор данных о необходимости использования типов ПО и ИР в Администрации;

- обеспечивать использование в Администрации лицензионного ПО и вести его соответствующий учёт по каждому структурному подразделению. 

Администратор имеет право:  

при обнаружении использования ПО и ИР с отступлениями от Регламента  блокировать работу пользователя до момента вынесения окончательного  решения представителем нанимателя (работодателем).   

6. Порядок предоставления ПО и ИР

Порядок предоставления ПО и ИР: 

- ПО и ИР пользователю предоставляются исходя из служебной необходимости, на основании служебной записки на имя представителя нанимателя (работодателя) от руководителя структурного подразделения;

- Представитель нанимателя (работодатель) на основании служебной записки даёт поручение администратору, обеспечивающему использование ПО и ИР во взаимодействии с руководителем структурного подразделения Администрации, где планируется размещение соответствующего ПО и ИР, назначить права конкретному пользователю по использованию ПО и ИР.  

7. Порядок разрешения споров

В случае возникновения претензий или вопросов, касающихся конкретного  случая использования ПО и ИР, невозможности продолжения работы в  соответствии со своими обязанностями, пользователь обращается к  администратору. Если претензию не удаётся разрешить двум сторонам,  тогда вопрос рассматривает представитель нанимателя (работодатель) или уполномоченное им лицо. 

Руководитель аппарата администрации
       Т.С. Веретнова

Приложение № 19
к постановлению администрации Черемховского районного муниципального образования
от  28.08.2013 № 546
Регламент доступа и использования ресурсов сети Интернет в администрации Черемховского районного муниципального образования и её структурных подразделениях


1. Общие положения

1.1. Регламент доступа и использования ресурсов сети Интернет в администрации Черемховского районного муниципального образования и её структурных подразделениях (деле – Регламент) предназначен для работников администрации Черемховского районного муниципального образования и её структурных подразделений (далее- работников Администрации), выполнение должностных обязанностей которых связано с использованием персональных компьютеров, и определяет их полномочия, обязанности и ответственность при использовании информационных ресурсов глобальной компьютерной сети Интернет.

1.2. Регламент является обязательным для выполнения всеми работниками Администрации - пользователями персональных компьютеров в части, касающейся их.

1.3. В Регламенте используются следующие сокращения и основные понятия: 

- ПК - персональный компьютер;

- ИС - информационная сеть;

- пользователь – работник Администрации, выполнение должностных обязанностей которого связано с использованием ПК в ИС Администрации;

- ИР - информационные ресурсы (отдельные документы и отдельные массивы документов, базы данных, другие виды информационного обеспечения в ИС с использованием ПК);

- ОИТ- отдел информационных технологий;

- администратор – работник ОИТ, ответственный за подключение к глобальной сети Интернет и обеспечение работоспособности, надежности сети, сохранности и защиты информационных ресурсов;

- трафик - объем информации, полученной пользователем из глобальной компьютерной сети Интернет;

- развлекательные сайты - сайты знакомств, игровые сайты, а также любые сайты, которые не относятся к направлению деятельности работника.

- chat – ресурс Интернет, предоставляющий возможность пользователям осуществлять переписку в реальном времени.

- skype – ресурс Интернет, предоставляющий возможность пользователям осуществлять голосовое и видео общение в реальном времени.

1.4. Руководители структурных подразделений, пользователи и администраторы обязаны знать и выполнять нормативные правовые акты, затрагивающие вопросы защиты информации, в том числе персональных данных, и информационной безопасности в части соблюдения требований и ограничений по использованию ИР.

1.5.  Руководители структурных подразделений в обязательном порядке организуют ознакомление пользователей с нормативными правовыми актами, указанными в настоящем Регламенте.

1.6. Доступ к сети Интернет осуществляется с рабочего ПК пользователя. Ответственность за действия на компьютере другого человека несет пользователь ПК, с которого совершено это действие.

1.7. Работа пользователей в сети Интернет отслеживается с помощью специального программного обеспечения. На основе регистрации журнала работы проводится анализ по следующим параметрам:

- перечень используемых пользователем ресурсов;

- объем использованного трафика и его стоимость  по тарифам провайдера.

1.8. Настоящее Положение может уточняться и дополняться в установленном порядке.

2. Требования к Пользователю
2.1. Данный раздел отражает полномочия, обязанности и ограничения прав пользователей глобальной компьютерной сети Интернет.

2.2. Пользователь имеет право оспаривать решение администратора через своего непосредственного руководителя, который, в свою очередь, обращается в ОИТ. Если обе стороны не могут прийти к консенсусу, тогда вопрос рассматривает представитель нанимателя (работодатель) или уполномоченное им лицо. 

2.3 Пользователь обязан:
- знать и уметь пользоваться антивирусным программным обеспечением. При обнаружении вируса он должен сообщить об этом администратору  и не производить никаких действий с информацией, зараженной вирусом;

- информировать администратора о любых нарушениях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети.

2.4. Пользователю запрещается:

- загружать из сети, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в его должностные обязанности;

- использовать ресурсы сети Интернет в не служебных целях;

- допускать к работе в сети Интернет со своего ПК посторонних лиц;

- подключаться к ресурсам сети Интернет, используя свой ПК через не служебный канал доступа (сотовый телефон, модем и др. устройства).


3. Требования к администратору
3.1. Данный раздел отражает функциональные обязанности и полномочия администратора, обеспечивающего доступ к сети Интернет.
3.2. Администратор обязан:

- производить подключение к сети Интернет только через сетевой экран (Firewall) для обеспечения защиты информационной сети;

- знать и правильно использовать аппаратно - программные средства защиты информации и обеспечивать сохранность информационных ресурсов с помощью этих средств;

- оказывать методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию;

- информировать руководителей структурных подразделений о любых нарушениях требований настоящего Положения и других негативных ситуациях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети;

3.3. Администратор имеет право:
- при обнаружении факта доступа пользователя к развлекательным сайтам, Chat или Skype запретить доступ к соответствующему ресурсу;

- при обнаружении использования пользователем программных продуктов, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети, запретить доступ к сети Интернет.

4. Порядок предоставления доступа пользователям к сети Интернет
4.1. Система контроля Интернет-доступа в организации предусматривает следующие автоматические ограничения:
- запрет входа на определенные сайты;

- запрет определенных Интернет-протоколов;

- антивирусную проверку Интернет-трафика, с автоматическим блокированием зараженного или подозрительного содержимого;

- запрет скачивания определенных типов файлов;

- автоматическое отключение пользователя и/или групп пользователей от платных ресурсов, по достижении ими ежедневного, еженедельного или ежемесячного лимита.

4.2. Система контроля Интернет-доступа осуществляет сбор статистики использования Интернета пользователями. Настоящая статистика доступна представителю нанимателя (работодателю), системному администратору и может служить причиной ограничения или изменения прав доступа пользователей к сети Интернет.
4.3. Определяются следующие возможные ограничения доступа к Интернету для пользователей:

- доступ в Интернет – доступ к сети Интернет с рабочего места;

- ограничения (внешняя электронная почта) – доступ к сайтам предоставляющим услуги электронной почты (mail.ru, mail.yandex.ru, mail.e1.ru и др.);

- ограничения (интернет-пейджеры) – доступ к icq, mail.ru-агенту и др. интернет-пейджерам;

- ограничения (порнография, развлечения, баннеры) – сайты, содержащие порноконтекст, игры;
- ограничения (социальные сети) – ограничения по спискам соответствующих сайтов (odnoklassniki.ru, vkontakte.ru и т.д.);

- ограничения (поиск работы) – сайты объявлений о вакансиях и резюме;

- ограничения на стоимость использованного в день трафика.
4.4. Доступ к сети Интернет пользователям предоставляется, исходя из служебной необходимости, после определения необходимых ограничений доступа (см. пункт 4.3 регламента)  на основании служебной записки на имя представителя нанимателя (работодателя) от руководителя структурного подразделения.
4.5. Изменение прав доступа и различных ограничений, а также ручное включение пользователя после автоматического отключения (после превышения дневного лимита) производиться также после служебной записки (или объяснительной) на имя системного администратора от руководителя подразделения, согласованной начальником ОИТ.
4.6. В случае возникновения претензий или вопросов касающихся конкретного запрещенного сайта, типа файла, невозможности продолжения работы в сети Интернет пользователь обращается к администратору через своего непосредственного руководителя. Если этим лицам не удается разрешить возникшую проблему, вопрос рассматривает начальник ОИТ.
Руководитель аппарата администрации




      Т.С. Веретнова
Приложение № 20
к постановлению администрации Черемховского районного муниципального образования
от 28.08.2013 № 546
Положение
об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях
 

1. Общие положения
1.1. Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

1.2. Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.

1.3. Правила обработки персональных данных, осуществляемой без использования средств автоматизации, установленные нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами организации, должны применяться с учетом требований настоящего Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Положение).
 

2. Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации 

2.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).

2.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

2.3. Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе работники администрации и её структурных подразделений - оператора или лица, осуществляющие такую обработку по договору с оператором), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами организации (при их наличии).

2.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;

б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;

г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых, заведомо не совместимы.

2.5. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:

а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;

б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;

в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.

2.6. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:

а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;

б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

2.7. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

2.8. Правила, предусмотренные пунктами 2.6 и 2.7 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.

2.9. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

 
3. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации 

3.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

3.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

3.3. При хранении материальных ценностей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором. 

Руководитель аппарата администрации




Т.С. Веретнова

Приложение № 21
к постановлению администрации Черемховского районного муниципального образования
от 28.08.2013 № 546
Требования  

к оборудованию помещений и размещению технических средств, 

используемых для обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях
 Настоящие Требования к оборудованию помещений и размещению технических средств, используемых для обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее – Требования) определяют порядок оборудования выделенных помещений и условия размещения в них технических средств (персональных компьютеров, серверов и т.п.), используемых для обработки персональных данных в администрации Черемховского районного муниципального образования и её структурных подразделениях (далее - Администрация):
-  Расположение выделенных помещений и размещаемых в них технических средств должно исключать возможность бесконтрольного проникновения в эти зоны посторонних лиц и гарантировать сохранность находящихся в них конфиденциальных документов, содержащих персональные данные.
-  Размещение оборудования и технических средств, предназначенных для обработки персональных данных, должно соответствовать требованиям техники безопасности, санитарным нормам, а также требованиям пожарной безопасности. 
-  Внутренняя планировка и расположение рабочих мест в выделенных помещениях должны обеспечивать исполнителям сохранность доверенных им конфиденциальных документов и сведений, содержащих персональные данные.
-  Входные двери выделенных помещений должны быть оборудованы замками, гарантирующими санкционированный доступ в них в нерабочее время.
- Окна и двери помещений, где осуществляется обработка персональных данных работников, должны быть оборудованы решетками.
-  В помещения, где осуществляется обработка персональных данных работников, допускаются руководство администрации, работники отдела информационных технологий, иные уполномоченные лица и исполнители, имеющие прямое отношение к приему, обработке и передаче персональных данных.
-  Допуск, где осуществляется обработка персональных данных работников в выделенные помещения вспомогательного и обслуживающего персонала (уборщицы, электромонтеры, сантехники и т.д.) производится только при служебной необходимости и в сопровождении ответственного за помещение, при этом необходимо принять меры, исключающие визуальный просмотр конфиденциальных документов, содержащих персональные данные.
-  По окончании рабочего дня помещения, где осуществляется обработка персональных данных работников необходимо закрывать и опечатывать, затем их сдают под охрану с указанием времени в журнале приема/сдачи помещений под охрану.
-  Сдачу ключей от выделенных помещений под охрану, а также получение ключей и вскрытие выделенных помещений имеют право производить только работники, работающие в этих помещениях.

-  Перед вскрытием выделенных помещений должна быть проверена целостность оттисков печатей и исправность замков. При обнаружении нарушения целостности оттисков печатей, повреждения замков или других признаков, указывающих на возможное проникновение в эти помещения посторонних лиц, помещение не вскрывается, а о случившемся немедленно информируется руководство администрации и отдел информационных технологий.
-  В случае утраты ключа от входной двери выделенного помещения немедленно ставится в известность отдел информационных технологий.
 
В выделенных помещениях, где установлены средства защиты информации от утечки по техническим каналам, запрещается приносить и использовать радиотелефоны/сотовые телефоны и другую радиоаппаратуру.
Руководитель аппарата администрации
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